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Sumar executiv

Informatii introductive

In conformitate cu prevederile contractului de servicli (in continuare ,Contractul”) inregistrat la
Agentia Nationald de Integritate {in continuare ,ANI” sau «nstitutia”) sub nr. 7187/14.04.2021 si
Tnregistrat la TGS Roménia Assurance & Advisory Business Services SRL (in continuare #1GS™) sub nr.
43/26.04.2021, incheiat intre AN! si TGS, v& inaintim Raportul de constatari faptice ("Raportul”), cu
privire la prestarea serviciilor de audit extern al managementului ANl pentru anul 2020, in
conformitate cu prevederile art. 32 alin, (1) din Legea nr. 144/2007 privind infiintarea, organizarea si
functionarea Agentiei Nationale de Integritate, republicats, cu modificirite si completdrile ulterioare.

Fazele de lucru agreate in cadrul Raportului initial pentru desfdsurarea proiectului au constat in:

v Intelegerea activititii ANI si definirea obiectivelor, precum sl intelegerea riscurilor care pot fi
asociate misiunii de audit;

¥ Crearea planului misiunii de verificare;

rd

Executarea planului misiunii si a procedurilor de verificare (examinarea documentatiei, interviuri
cu personalul cheie, realizarea de teste de detaliu specifice);

” Elaborarea concluziilor $i intocmirea raportului de constatéri faptice.

Obiectivele si arfa de aplicabilitate a misiunii

Evaluarea calitatii managementului ANI pentru anul 2020, s-a realizat in perioada 26 Aprilie - 7 lunie
2021, intregul proces flind asigurat de cétre echipa de specialisti TGS, prin aplicarea procedurilor
specifice acestei misiuni, respectiv examinarea documentatiei, interviuri cu personalul cheie si teste
de detaliu specifice. Pe toat3 pericada de desfasurare a misiunii, am colaborat cu reprezentantii ANI
pentru atingerea obiectivelor stabilite prin oferta tehnici.

Proiectul a fost efectuat in conformitate cu:
Documentatia de atribuire care a stat la baza Inchelerii contractuiui;
Standardele Internationale privind Serviciile Conexe (ISRS 4400)";
Cadrul legislativ aplicabil Agentiei Nationale de Integritate.

Am planificat si efectuat verificirile in conformitate cu obiectivul sl aria de aplicabilitate ale acestel
misiuni de verificare si cu procedurile agreate, asa cum sunt acestea detaliate in Capitolul 2
Abordarea misiunii, planul de lucru si fazele proiectului din prezentul Raport. Toate procedurile
detaliate in Capitolul 2 s-au realizat in conformitate cu termenii agreati in Contract.

'international Standards on related Services - 4400 Engagements to perform agreed upon procedures -
proceduri convenite
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In baza procedurilor efectuate, am obtinut probe suficiente i corespunzitoare pentru a elabora
prezentul raport de constatari faptice, in conformitate cu Standardele Internationale privind
Serviciile Conexe (ISRS 4400). Procedurile efectuate in aceasts misiune nu constitule nici un audit
financiar, nici o revizuire si de aceea, nu este exprimata nicio asigurare asupra situatiilor financiare
ale ANI pentru anul incheiat la 31 Decembrie 2020 gl asupra calitdtii managementului ANI.

In ceea ce priveste constatérile identificate in anul 2020, s-a urmadritincadrarea lor pe baza impactului
pe care 1l au asupra obiectivelor Agentiei Nationale de Integritate, iar situatia centralizat a
constatarilor identificate in anul 2020, se prezint3 astfel:

[ Impact | Constatérl identificate In anul 2020

gy T e —— —
‘Mediu s | -
Minor - s - _

l’Total constatiri identificate in anul f 23

2020 |

In cadrul acestei misiuni, am evaluat stadiul de implementare a recomandérilor la observatiile
formulate in anii precedenti, incluse in rapoartele anterioare de constatiri faptice privind
managementul ANI. Astfel, stadiul implementirii recomandirilor din anii precedenti, se prezinta
astfel;

Stadiul implementdrii recomandarilor la | Impact Total ‘
b tii - a e —————
| observatiile din anii precedenti Major ' Mediu TMinor
[ Recomandiri care au fost implementate 1 S ‘ 6 |12 ‘
Recomanddri care au fost partial 6 10 7 23 '
| implementate |
Recomandéri care nu au fost implementate - J - ‘ 7 | 7 |
| Recomandari care au fost eliminate datorits | - |2 - 2 |

| inaplicabilitagii | | _ |

Auditul extern al managementului entitalii efectuat de-a lungul anilor a asigurat calitatea
desfagurarli activitatilor in cadrul institutiei si este un Instrument important in a asigura o evaluare
independents in aplicarea procedurilor operationale §i asumarea responsabilititilor de catre intreg
personalul ANI avand in vedere c3 au fost constatate imbunitatiri de-a lungul perioadelor supuse
auditarii.

Constatari

Rezultatele aplicarii procedurilor agreate §i desfisurate conform Standardului International privind
Serviciile Conexe (ISRS 4400) sunt prezentate in cu prinsul prezentului raport.
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Prin atributiile sale §i statutul clar definit, Agentia Nationald de Integritate este institutia cu
competenta exclusiva in gestionarea sistemului de declaratil de avere sl de interese si identificarea,
prevenirea sau combaterea incidentelor de integritate.

Ca urmare a evaludrii activitéfii desfisurate de ANI in anul 2020, am constatat c3, desi a fost un an
atipic in contextul pandemiei actuale, cu multe provocari si restrictii in derularea activitstii, ANia
reusit sa-si pastreze obiectivele specifice si s§-si indeplineascé rolul stabilit prin legea de organizare
si functionare, s-a adaptat pentru a functiona optim si si-a orientat eforturile pentru imbuntatirea
proceselor si eficientizarea activitatii in vederea atingerii obiectivelor planificate, eforturile ANI fiind
orientate catre:

Continuarea implementarii masurilor Strategiei pentru prevenirea si sanctionarea conflictelor de
interese, aincompatlbilitatilor si a averilor nejustificate pentru perioada 2016-2020 precum si ale
Planului de integritate al AN! in vederea Implementsrii Strategiei Nationale Anticoruptie 2016-
2020;

Continuarea implementarii proiectului “EMOD - Dezvoltarea capacitatii institutionale a Agentier
Nafionale de Integritate pentru eficientizarea fuxurilor inteme de lucry $i @ modului de
depunere a declaratiilor de avere 5i de interese In procesul electoral sianual”;

Dezvoltarea modulului pentru transmiterea declaratiilor la distantd (e-DAl), astfel, toate
categoriile de persoane previzute de lege care au obligatia depunerii declaratiilor de avere si de
interese, i§i vor completa §i depune declaratiile, incepand cu anul 2021, prin platforma online e-
DA, prin acest demers Roménia aliturandu-se statelor cu sisteme digitalizate de declarare a
averiior;

Continuarea implementdrii proiectului ,LINC - cregterea capacitdtii administratiei publice
centrale in prevenirea si identificarea cazurilor de conflicte de interese, incompatibilitati si averi
nejustificate”, prolect ce a fost finalizat la inceputul anului 2021;

Atingerea unui procent de 84% privind statusul ,implementat” sl .partial implementat” al
recomandarilor privind imbunétatirea activitatii formulate in rapoartele de audit anterioare care
indic un grad de implicare si eficient3 ridicat din partea managementului Institutiei;

Continuarea procesului de implementare a obiectivelor stabilite prin Mecanismul de Cooperare
sl Verlificare;

Activitati de cooperare cu institutiile si autoritatile publice, precum si cu structuri ale autoritatilor
administratiei publice locale, prin participarea la sesiuni de lucru, precum si la sesiuni de instruire
(in calitate de lector/formator), pe teme ce vizeaza prevenirea coruptiei in administratla public,
cresterea gradului de constientizare cu privire la incompatibilitati si conflict de interese;

Continuarea eforturilor de transparentizare si constientizare, in special in cazul punctelor de
vedere acordate petentilor care au solicitat clarificiri cu privire la regimul juridic al conflictelor
de Interese si al incompatibilitétilor;

Efectuarea demersurilor de citre ANi in vederea publicérii listei cu functiile publice importante
¢a urmare a adoptérii Ordonantei de urgenti nr. 111/2020 privind modificarea si completarea
Legii nr. 129/2019 pentru prevenirea si combaterea spaldrii banilor si finantérii terorismului,
finalizarea $i publicarea pe pagina de internet a institutiei a listei functiilor publice importante;

Derularea de activitati de congtientizare si preventie, prin cregterea nivelului de transparentizare
si de prevenire a incompatibilitatilor si a conflictelor de interese, AN lansand pe propria pagina
de internet o sectiune dedicat3 alegerilor locale si alegerilor parlamentare organizate fn anul
2020 cu scopul optimizirii procesului de completare a declaratiilor de avere 5i de interese de
cdtre candidati, oferirii asistentei de specialitate cu privire la regimul juridic al incompatibilitatilor
sl al conflictelor de interese dar §i informarea sacietatii civile cu privire la obligatiile pe care le au
participantii la procesul electoral;
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Finalizarea si adoptarea Strategiei Agentiei Nationale de Integritate pe termen scurt 2020 - 2021;

Derularea tuturor activitatilor Institutiei, far3 intrerupere sau consecinte majore pe parcursul
anului 2020, an care a fost sever afectat de pandemia COVID 19 si in acelasi timp filnd an electoral
in Romania {alegeri locale si parlamentare). Din acest3 cauzi, activitatea AN! in 2020 a fost foarte
intensa datorita cresterii numarului de declaratii de avere depuse , a petitiilor primite cat sia
sesizdrilor efectuate.

Zonele de vulnerabilitate ce pot impiedica atingerea obiectivelor ANI si pentru care sunt inci
necesare actiuni de remediere din partea managementului vizeaz3 urmitoarele aspecte:

Administrarea sistemelor/tehnologiilor pe care le utilizeazi ANi in prezent este dependentd in
totalitate de servicii prestate de cétre furnizori externi, la nivelul Serviciului Tehnologia
Informatiei nu exista niciun post ocupat din cele 8 posturi vacante;

Spatiul de lucru si de depozitare dosare este insuficient;
Deficitul de resurse umane, gradul de ocupare a posturilor fiind sub 509 la sfarsitul anului 2020;

Dificultati in colaborarea inter-institutionald cu diverse entititi relevante din Romania ceea ce
influenteazé activitatea de evaluare realizati de inspectorii de integritate datorits lipsei unei
comunicari in format electronic direct accesibild inspectorilor de integritate.

Bucuresti, Roménia Autoritatea Pentru Supravegherca Publics a

7 lunie 2021

Madeline Alexander

Activitafii de Audit Statutar (ASPAAS)

Auditor financiar: Alexander Madeline Dalila
Registru Public Electronic: AF36

Inregistrata in Registrul Public Electronic ASPAAS cu numérul FA 36

Pentru si in numele societatii TGS Romania Assurance and Advisory Business Services SRL

Inregistrata in Registrul Public Electronic ASPAAS cu numirul FA91

Autoritatea pentru supraveghere Publica a

Activitatii de Audit Statutar {ASPAAS)
Firma de Audit: TGS ROMANIA ASSURANCE
& ADVISORY BUSINESS SERVICES S.R.L
Registeul Public Electronic: FA9L
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1  Obiectivele si scopul prolectului

Conform Contractului, obiectivul specific al proiectului de audit, asa cum a fost definit in Caietul de
Sarcini, il constituie realizarea auditului extern al managementului Agentiei Nationale de Integritate
(ANI), pentru anul 2020, in conformitate cu Standardele Internationale privind Servicfile Conexe (ISRS
4400 - Misiuni pentru efectuarea procedurilor convenite), Scopul acestei misiuni este de a contribui,
prin radiografierea obiectivd a realitétii fatd de activitatea desfisuratd in cadrul ANI cat si prin
eventualele recomandari formulate fatd de aceste constatari, la imbun3titirea managementului
general al Agentiei Nationale de Integritate, cel putin prin aportul de plus valoare prin care acesta se
va exprima.

Rezultatele asteptate ale proiectului sunt urmétoarele:

¢ Elaborarea unui raport de constatéri faptice cu privire la buna functionare a sistemului de
management, detaliat in baza procedurilor de audit derulate si aferente legislatiei in vigoare;
Formularea in cadrul unei scrisori cétre conducerea organizatiel a unor recomandari viabile,
specifice, realizabile si de calitate, menite s& imbunatiteascd semnificativ performanta
manageriald a Agentiei;

* Prezentarea rezultatelor verificarilor in reuniuni de analizi a recomandrilor;

* Integrarea in analiza realizatd a eventualelor observatii efectuate de citre managementul ANL.

= PRSI LR N B BNy IR A M Il b [ R# P =

Proiectul a fost abordat in patru faze, corelate cu obiectivele urmérite pentru atingerea rezultatului
proiectului, astfel:

1. Planificarea general a proiectului;

2. Dezvoltarea planului misiunii de verificare;
3. Executarea planulul misiunii;

4. Concluzi §i raportarea rezultatelor.

-

In faza de planificare generald a proiectulul, am tinut cont de dou# aspecte esentiale, respectiv
intelegerea activitétii Agentiei si a universului de risc. Astfel, in faza de planificare, am parcurs
urmaétoarele etape:

Elaborarea cererii preliminare de informatjii;
» Organizarea sedintei de deschidere a proiectuluj;
= Stabilirea §i agrearea cu managementul ANI a standardelor profesionale aplicablle misiunii;
» Identificarea eventualelor probleme;

» Obtinerea informatiilor necesare dezvoltérii planului misiunii si analiza preliminara a riscurilor
asociate misiunii, astfel cum au fost identificate de cétre conducerea Agentiei.

La data de 27 Aprilie 2021, inainte de inceperea propriu-zis4 a deruldrii proiectului, am organizat
intélnirea de initiere a proiectului, la sediul ANI, cu urmétoarele rezultate:
Prezentarea echipelor implicate in proiect din partea echipel TGS si a Agentiei Nationale de
Integritate §i a responsabilitdtilor membrilor acestora;

Stabilirea de comun acord a unui calendar preliminar de desfisurare a activitatilor, termenelor
de executare §i de raportare ale proiectului;
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* Stabilirea unui protocol de comunicare intre echipele TGS si ANI.

2.2 Faza de dezvoltare a planului misiunii

Pe baza informatiilor obtinute In prima fazé, am identificat ariile care fac obiectul acestei misiuni (atat
structurile principale cat si structurile suport) si am evaluat fluxul procedural intermn si sistemul de
control intem managerial pentru a permite planificarea eficientd a misiunii, Am procedat la
dezvoltarea planului misiunii, cu urmatoarea structura:

* Stabilirea i agrearea tehnicilor de verificare utilizate (observare, analizi, testare, confirmare);
¢+ Dezvoltarea planului de interviuri orlentate spre identificarea si intelegerea riscurilor specifice;

Analizarea modului de luare a deciziilor si a activitatilor desfasurate de ANI in cursul anulul 2020
ce vor fi supuse esantiondrii; in urma acestei analize am agreat Impreund cu conducerea
Institutiei strategia de esantionare astfel incat selectiile supuse verificarii s3 fie relevante pentru
scopul acestui proiect;

Stabilirea formatului si continutului fiselor de interviu cu personalul relevant;
Stabilirea formatului si continutuiui testelor de detaliu;

Stabilirea egantionului de testare pentru fiecare structurd ANI (directie,serviciu, birou sau
compartiment).

La finalul celor doud faze, la data de 06 Mai 2021, am transmis raportul initfal spre aprobare citre
conducerea AN, raport in care sunt prezentate procedurile de verificare aplicabile fiecirei structuri,
metodologia de egantionare, precum si planificarea fazelor misiunii. Raportul a fost aprobat fara
obiectii de cdtre conducerea ANI.

2.3 Faza de executarea a planului misiunii i efectuarea procedurilor de verificare

In aceasta faza, am efectuat proceduri specifice agreate cu managementul ANI care au inclus teste
de detaliu gl interviuri pentru a determina conformitatea politicilor, procedurilor si sistemelor cu
legislatia nationald aplicabil3 §i cu cele mai bune practici in domeniu.

Procedurile de verificare au fost efectuate in mai multe etape:
1. Esantlonarea

In vederea obtinerii probelor de audit, in conformitate cu Standardele Internationale privind
Serviciile Conexe (ISRS) ~ 4400 Engagements to perform agreed - upon procedures, pe baza
rationamentului profesional, luénd in considerare stadiul recomandarilor rezultate din auditul anilor
precedenti si obiectivele specifice cat si scopul acestul proiect, am determinat riscul de audit corelat
cu activitatea i procesele ANI si am conceput procedurile de verificare astfel incat s3 se asigure un
risc redus pana la un nivel acceptabil.

Pe baza situatiilor statistice privind activititile specifice Agentiei Nationale de Integritate in anul
2020, puse la dispozitia noastrd de cétre echipa ANI, am analizat situatia lucrérilor (baza de selectie)
care au facut obiectul activitatii specifice ANI in anul 2020, am determinat criteriile de stratificare a
bazei de selectie si am selectat in mod aleatoriu esantionul de verificare, pe baza urmétoarei
metodologii cat si fn baza rationamentului profesional legat de riscul de neconformitate , in acord
cu prevederile Standardelor Internationale privind Serviciile Conexe:
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Populatie totalad (numarul de iteratii ale activitatilor de control) Marime esantion®

Peste 350 20
52-350 _ 10
13-51 B 5
[ 5-12 B o 2
| 1-4 1

* In stabifirea esantionului pentru Inspectia de Integritate, am luat in considerare un maxim de 20 de
lucrdri pentru flecare cele 3 statusuri (solutionate, clasate si in lucru), in cadrul acestei structuri
desfdsurdndu-se activitatea principald a Institutiel.

Metodologia de esantionare a fost agreatd de citre conducerea Agentiei prin Raportul Initial, pentru
fiecare structurd din cadrul ANl lar testele de detaliu au fost aplicate asupra esantionului selectat.

2. Verificarea modului de indeplinire a atributlilor manageriale de citre conducerea Agentiei,
pe baza esantionului selectat;

* Verificarea aplicdril regulilor procedurale (formalizarea si respectarea fluxului procedural;
utilizarea documentelor tip definite in cadrul procedural; documentarea indicatorilor de
analiza si evaluare);

» Analiza eficacitatii organizarii ANI in raport cu oblectivele sale;
» Verificarea sistemului de comunicare in cadrul ANI;
*  Analiza instrumentarii deciziilor manageriale;

¢+ Urmarirea functionaril/performantelor managementului ANI cu respectarea principiilor de
previziune, organizare, coordonare, conducere si control intern;

¢ Urmdrirea modului de indeplinire a atributiilor manageriale de citre conducerea ANI,
existenta, functionarea si eficienta controlului managerial.

3. Analiza gradului de Incdrcare a personalulul Institutiel, respectiv analiza gradului de adecvare
a resurselor alocate comparativ cu volumul de munci.

4. Evaluarea gradulul de adecvare si eflcacltate operationald a controalelor generale ale
sistemulul IT.

Revizuirea sistemului informatic (SAP, ERP, PREVENT, DMS si SIMIDAI) pentru evaluarea mésurii
in care sistemul informatic raspunde nevoilor ce rezulté din sarcinile specifice pe care ANl le are
de indeplinit, inclusiv din punct de vedere al securitétii mediului;

5. FEtapele procedurii de evaluare a calitdtif managementulu, respectiv verificarea existentei si
adecvirii urmatoarelor elemente:

» Diagrama de raportare;

* Procesul decizional in cadrul AN;

»  Circuitul documentelor;

* Procedurile de sistem §i operationale;

*+  Atributiile i raspunderile, delimitarile 5i delegdrile de competents, diagrama de relatji, clar
formulate in Regulamentul de Organizare si Functionare §i in contractele de mandat ale
persoanelor de conducere la nivelul institutiei in anul 2020;
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* Respectarea principiului repartizirii aleatorii a lucririior de evaluare;
» Respectarea termenelor de finalizare a lucrérilor.
Totodata, am inclus in procedurile noastre de verificare urmitoarele:

v Intelegerea si cunoasterea normelor §i procedurilor interne, respectiv am analizat si ne-am
familiarizat cu:

o Regulamentul de Organizare si Functionare al ANI (denumit in continuare ROF), aprobat
prin Ordinul Presedintelui ANI nr. 14409/10.10.2019 si modificat prin Ordinul
Pregsedintelului ANl nr.  16533/14.11.2019 s Ordinul  Presedintelului  ANI
nr.16647/15.11.2019;

o Prevederile cuprinse in Legea nr. 144 din 21 mai 2007, republicata - privind infiintarea,
organizarea i functionarea Agentiel Nationale de Integritate, cu modificirile si completarile
ulterioare;

o Prevederile cuprinse in Legea nr. 176 din 1 septembrie 2010 - privind integritatea in
exercitarea functiilor si demnitatilor publice, pentru modificarea si completarea Legii nr.
144/2007 privind infiintarea, organizarea si functionarea Agentiei Nationale de Integritate,
precum si pentru modificarea si completarea altor acte normative, cu modificirile §i
completarile ultericare;

o Prevederile Legii nr. 105 din 9 iulie 2020 pentru completarea Legii nr. 176/2010 privind
integritatea fn exercitarea functiilor §i demnitégilor publice, pentru modificarea gi
completarea Legii nr. 144/2007 privind infiintarea, organizarea si functionarea Agentiei
Nationale de Integritate, precum si pentru modificarea si completarea altor acte normative;

o Procedurile interne si am identificat responsabilititile fiecirei structuri, impartirea
sarcinilor, legislatia aplicabila si modul de lucru pentru diversele tipuri de lucrri.

¥ Verificarea documentelor primare (proceduri operationale, ordine, diferite rapoarte, etc.), cu
scopul asigurarii intelegerii termenilor i conditiilor de importantd semnificativa atat individual
cat i global pentru a evalua aria aplicabilititii lor,

Observarea, interogarea, confirmarea si testele de detaliu specifice.
Detaliile referitoare la elementele de verificat au fost stabilite pe baza pistelor de audit si a
manualelor de proceduri aplicabile, in functie de situatia specifics.
2.4 Fazaderaportare a rezultatelor

In urma verificirilor efectuate in conformitate cu ISRS 4400, TGS Roménia a fntocmit si transmis
conducerii Agentiei Nationale de Integritate prezentul raport de constatari faptice care include
constatdrile faptice referitoare la procesele si/sau procedurile interne implementate la nivelul
Agentiei.

Constatdrile faptice sunt detaliate in capitolul urmétor, pentru fiecare structur verificats,
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3 Stadiul implementdrii masurilor de actlune aferente Strategiel pentru prevenirea si
sanctionarea conflictelor de interese, a incompatibilitatilor si a averilor nejustificate (2016-
2020)

Consiliul National de Integritate a aprobat, prin Hotirarea nr. 4 din 14 iunie 2016, ,Strategia pentru
prevenirea si sanctionarea conflictelor de interese, a incompatibilittilor si a averilor nejustificate
(2016 — 2020)". La nivelu! AN, a fost emis Ordinul Presedintelui ANI nr. 11832/12,07.2016 prin care a
fost aprobatd Strategia pentru prevenirea si sanctionarea conflictelor de interese, a
incompatibilitdtilor §i a averilor nejustificate (2016-2020) si, totodatd, pentru eficientizarea
procesului de implementare a fost infiintata Comisia de monitorizare si implementare a Strategiei.
Prin Ordinul Presedintelui ANI nr. 480/11.01.2019 a fost aprobatd versiunea actualizati a Strategiei
pentru prevenirea si sanctionarea conflictelor de interese, a incompatibilitatilor i a averilor
nejustificate (2016-2020),

Am obtinut Strategia pentru prevenirea si sanctionarea conflictelor de interese, aincompatibilitatilor
$i a averilor nejustificate (2016-2020), precum si Raportul de implementare a Strategiei. Obiectivele
si mdsurile Strategiei ANI sunt structurate pe cinci arii de interventie (obiective generale), si anume;
preventie si congstientizare, evaluare si sanctionare, consolidare administrativi a Agentiei,
transparentd sl cooperare, pentru fiecare din aceste arii fiind stabiliti indicatorii de realizare,
termenele de implementare, riscuri §i responsabili ANI.

Am urmarit stadiul implement3rii masurilor asumate prin Strategia pentru Prevenirea i Sanctionarea
Conflictelor de Interese, a Incompatibilitatilor si a Averllor Nejustificate 2016-2020.

In urma testarilor efectuate, gradul de implementare a masurilor aferente Strategiei ANI pentru
combaterea si prevenirea acumuldrii averilor nejustificate, conflictelor de interese si a stérilor de
incompatibilitate este aprox. 92% (cu status “implementat’ sau "partial implementat”) si este
reflectat mai jos:

Total masuri Implementate | Partial Implementate Neimplementate

60 44 1" 5

O analizd detaliatd a progresului aferent masurilor asumate prin Strategia pentru prevenirea §i
sanctionarea conflictelor de interese, a incompatibilitatilor si a averilor nejustificate (2016 - 2020) se
regdseste in Anexa 1 la raport.
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4 Stadiul implementarii masurilor de actiune aferente Strateglei Agentiei Nationale de
Integritate pe termen scurt (2020 - 2021)

Conslliul National de Integritate a aprobat, prin Hotararea nr. 3 din 29 octombrie 2020, ,Strategia
Agentiei Nationale de Integritate pe termen scurt (2020 - 2021)". La nivelul AN, a fost emis Ordinul
Vicepresedintelui ANI nr. 16693/29.10.2020 prin care a fost aprobata Strategia ANI pe termen scurt
(2020 - 2021) §i, totodatd, pentru eficientizarea procesului de implementare a fost infiintati Comisia
de monitorizare §l implementare a Strategiei ANI.

Am obtinut Strategia Agentiei Nationale de Integritate pe termen scurt (2020 - 2021), precum i
Planul de actiune al Strategiei ANI (2020 - 2021). Obiectivele si masurile Strategiei ANI pe termen
scurt sunt structurate pe patru arii de interventie, si anume: digitalizare, capacitate administrativa,
preventie si constientizare si evaluarea incidentelor de integritate, pentru fiecare din aceste arii fiind
stabiliti indicatorii de realizare, termene de implementare, riscuri si responsabili ANI.

Am urmdrit stadiul implementarii masurilor asumate prin Strategia Agentiei Nationale de Integritate
pe termen scurt (2020 - 2021), iar In urma testérilor efectuate, gradul de implementare a mésurilor
aferente Strategiei ANI pe termen scurt (2020 - 2021)cu termen de finalizare 31 .12.2020 este 100%
(cu status "implementat” sau “partial implementat”) sl este reflectat mai jos. Restul masurilor definite
in Strategia AN| pe termen scurt au termen de realizare anul 2021.

s . — ____._....E

Total mésuri Implementate .‘ Parfial Implementate Neimplementate

38 23 '3 12*

*Toate cele 12 masuri neimplementate la 31.12.2020, au termen de realizare anul 2021.

O analiza detaliatd a progresului aferent m¥surilor asumate prin Strategia Agentiei Nationale de
Integritate pe termen scurt {2020 - 2021) se regaseste in Anexa 2 la raport.
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5 Stadiul remedierii observatiilor constatate in urma verificirilor efectuate inainte de anul

2020

in urma testelor realizate pentru a determina gradul de remediere a observatiilor identificate in
verificdrile efectuate inainte de anul 2020 a rezultat statistica stadiului remedierii observatiilor la 31
decembrie 2020, care este prezentatd mai jos:

Stadiu

otal Partial Recomandaéri care
Directla / Serviciul recomand | jmplementa Imr;Iementa Neimplemen jau fost eliminate

ri t . P tat atorita

inaplicabilitatii

Inspectia de L
Integritate 7 4 3
Serviclul Analiz3 si
Preventie 6 2 : . 2
Compartimentul
de Audit Public | 2 - - 2 -
Intern
Serviciul |
Contencios 2 L 1 )
Directia
Comunicare,
Relatii Publice si 3 ! 2
Strategie
Serviciul |
Implementare
Fonduri 1 ‘ 1 - - -
Structurale, Studii
si Strategii

Nu au
Serviciul Resurse | fost ) ) ) |
Umane recoman

dari
Compartimentul
Registratura 1 - 1 - -
General si Arhiva
Sistemul de
control intern | 2 1 1 - -
managerial
Gestionarea
datelor cul|b - 3 2 -
| caracter personal
Observatil de
’ : 1 1 - - -
sistem
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Stadiu

Total Partial tlecomandiri care
Directia / Serviciul recomand | jmplementa Imr;lementa Neimplemen @u fost eliminate

ri t N P tat datorit3

inaplicabilitagii

Serviciul
Tehnologia 14 1 10 3 -
informatiei
Total 44 12 23 7 2

Pentru detalii referitoare la observatiile remediate/partial remediate se va consulta Capito/u/ 6
Metodologli si tehnici de verificare specifice flecdrer arif evaluate.
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6 Metode si tehnici de verificare specifice flecérel arli evaluate

6.1 Presedinte, Vicepresedinte §i Secretar General

Agentia Nationald de Integritate functioneazd ca o autoritate administrativda autonoméd ce
functioneaza la nivel national si care actioneaza potrivit principiului independentei operationale.
Cadrul legal de desfasurarea a activitatii ANI este reglementat de Legea nr. 144/2007 si Legea nr.
176/2010 privind integritatea in exercitarea funciiilor si demnitétilor publice, pentru modificarea si
completarea Legii nr. 144/2007 privind infiintarea, organizarea si functionarea Agentiei Nationale de
Integritate, precum si pentru modificarea §i completarea altor acte normative, cu modificrile si
completdrile ulterioare.

In conformitate cu Legea nr. 144/2007 privind infiintarea, organizarea si functionarea Agentiei
Nationale de Integritate, conducerea Agentiei este asiguratdi de un presedinte si de un
vicepresedinte.

Incepand cu luna Decembrie 2019, odata cu incetarea de drept a mandatului presedintelui ANi,
conducerea Agentiei este asiguratd de citre Vicepresedintele ANI, in conformitate cu art.28 alin. 2
din Legea nr. 144/2007, functia de presedinte fiind vacant3 din anul 2020 si pani la data raportului,

Vicepresedintele ANI este numit in functle prin Hotdrarea Senatulul Romaniei nr. 115/2017 pentru
un mandat de 4 ani. Vicepresedintele ANI coordoneaza implementarea Strategiei ANI pe termen
scurt (2020 - 2021), in conformitate cu Ordinul Vicepresedintelui ANI nr. 16693/29.10.2020 privind
aprobarea Strategiei ANI pe termen scurt (2020 - 2021).

La nivelul Agentiei existd un secretar general care coordoneaza activitatile stabilite potrivit structurii
organizatorice ANI si indeplineste alte atributii care fi sunt delegate de cétre presedintele ANI si a fost
numit in functie prin Decizia Primului Ministru nr. 7/2016. Secretarul general al ANI este persoana
desemnata pentru coordonarea activitdtii Comisiei de monitorizare si Implementare a Strategiei
pentru prevenirea si sanctionarea conflictelor de interese, a incompatibilititilor si a averilor
nejustificate (2016 — 2020), precum si a Secretariatului Tehnic al Strategiei ANI.

Au fost analizate atributiile conducerii AN! prevdzute in Regulamentul de Organizare si Functionare
al ANI si au fost organizate interviuri cu conducerea ANI pentru a analiza conformitatea activitatii
practice cu prevederile ROF.

Am obtinut i revizuit Raportul narativ referitor la activitatea Agentiei Nationale de Integritate pentru
implementarea obiectivelor stabilite prin SNA aferent anului 2020 impreund cu raportul de
monitorizare a implementarii obiectivelor din Planul de Integritate.

Referitor stadiul implementarii masurilor de actiune aferente Strategiei pentru prevenirea si
sanctionarea conflictelor de interese, a incompatibilitatilor si a averilor nejustificate (2016 - 2020),
92% din masurile definite pentru atingerea obiectivelor au stadiu implementat §i partial
implementat, conducerea ANI avand o implicare activa si eficient3 in acest proces.

Referitor la stadiul implementérii masurilor de actiune aferente Strategiei ANI pe termen scurt (2020-
2021), 100% din masurile definite, cu termen de realizare pand la 31 Decembrie 2020 au fost
implementate sau partial implementate. Restul masurilor definite in Strategia ANI pe termen scurt
au termen de realizare anul 2021.

La nivelul anului 2020 nu au fost constatate discrepante intre activitatea practic3 si prevederite ROF
cu privire la functiile de Presedinte, Vicepresedinte gi Secretar General.
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6.2 Inspectla de Integritate

La nivelul ANI, Inspectia de Integritate este organizats ca direciie generald avand in subordine
Directia Inspectia de Integritate. In subordinea Directiei Inspectiei de Integritate functioneazi
Serviciul Analizd si Preventie, 4 servicii ale Inspectiei de Integritate $i Compartimentul registratura

inspectie.

6.2.1  Servicii de Integritate (4 servicii)

Activitatea de evaluare cu privire la situatia averii existente pe durata exercitirii demnitatilor si
functiilor publice, a conflictelor de interese si a incompatibilitatilor persoanelor care fac obiectul
Legii nr. 176/2010, cu modificérile si completarile ulterioare, se efectueazi de citre inspectorii de
integritate din cadrul celor 4 servicii de integritate.

Avind in vedere atributiile Inspectiei de Integritate stabilite prin Regulamentul de organizare si
functionare al AN, precum si prin Legea nr. 176/2010 privind integritatea in exercitarea funcitiilor i
demnitatilor publice, pentru modificarea si completarea Legii nr. 144/2007 privind infiintarea,
organizarea si functionarea AN), am procedat la analizarea conformitatii activitatii practice
desfdsurate in cadrul celor 4 servicii de integritate. Analiza a vizat si conformitatea procedurilor
operationale fa nivelul Inspectiei de Integritate, aplicabile in anul 2020 cu legislatia aplicabila.

in vederea evaluarii actiunilor manageriale in cadrul celor 4 servicil ale Inspectiei de Integritate, s-a
procedat la selectarea unui esantion de lucréri urméand rationamentul prezentat mai jos:

1. Am solicitat situatia statistica privind numérul lucrérilor verificate de ciitre ANI in anul 2020,
detaliate pe lucréri solutionate, lucrari clasate si lucréri in lucru la data de 31.12.2020;

2. Pe baza statisticii 5i a rationamentului profesional referitor la riscul aferent si la specificul
activitafii Inspectiei de Integritate, s-a determinat mérimea esantionului supus analizei, sianume
maxim 20 de lucréri pentru fiecare din cele 3 statusuri (solutionate, clasate siin lucru). In procesul
selectdrii esantionului §i exercitérii rationamentulul profesional am considerat, deasemenea,
impactul asupra populatiei examinate a recomandérilor relevante din anii precedenti, cat si
evaluarea riscului de neconformitate cu procedurile in vigoare;

3. Am solicitat lista lucrdrilor ce au facut obiectul procedurilor de evaluare ale Inspectiei de
integritate in anul 2020;
4. Pe baza listei lucrérilor am selectat aleatoriu egantionul de lucrari supus verificarilor.

Pe baza rationamentului descris mai sus, am selectat un esantion format din 60 de lucriri, repartizate
dupd cum urmeaza:

Marime
_esantion

| Numar
| lucrari

Tip lucrarl Inspectia de Integritate in anul 2020
(1 ianuarie - 31 decembrie 2020)

LUCRARI SOLUTIONATE LA FINELE ANULUI 2020 | 479 20
Lucrdri - verificarea averilor existente 5 2
Lucrari - verificarea conflictului de interese in materie administrativa 34 3
Lucrdri - verificarea incompatibilitagii 91 4
Lucrari - Incélcarea legislatiei penale, fiscale, spilarea banilor 4 1
Lucréri - posibile contraventii (referate de amenda) 144 3
Lucrdri - contraventii (procese verbale de amenzi) 201 5
LUCRARI CLASATE (fara incalcari ale legii) 2.1 1 20
Lucrdri clasate — avere o 204 5
Lucrdr clasate ~ conflict de interese 507 5
Lucrari clasate - incompatibilitati 547 5
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Lucrari clasate - posibile contray_qnpi (referate de clasare) 423 2

Lucg_an slqgt_e_ - contraventii (referate ¢ de clasa re) ( 440 3
_ LUCRARIIN LUCRU LA FINELE ANULUI 2020 2315 20

Lucrari in lucru- verificarea avenlor existente 452 5

Lucrsri in lucru- verificarea  conflictului gg_Ln;grgg 557 5

Lucrari In lucru- verificarea incompatibilitatii ... 475 5

 Lucrdri in lucru- posibile contraventii inregistrate in anul 2020 - 598 3
' Lucrarl contraventii inregistrate in anul 2020 i 233 2

In cursul anului 2020, distributia lucririlor solutionate pe tip de lucrare se prezintd conform
diagramei de mal jos, din lucrdrile solutionate un procent de 72% avand ca obiect posibile
contraventii (referate de amenda) §i contraventii (procese verbale de amenzi).

Y
Pyl

[ lLucran venficarea averllor
; ex:stente Lo YAty

T Lucrén verificarea conflictuldl de-
rhterese i materie admm:stratlva <

" WLUCEEH - verificarea
' mcompattblhté';u

AR ILucran incilcarea legislatiei
penale ﬂscale, spa{area banilor - :-

' (referate de amenda)

o Lur:ran contraven‘;u (procese
verbale de amenzu)

R s o = o e 3 et 2 S N SRR AL R OR UESE I - —atbane

Referitor Ia lucrarile clasate in anul 2020, un procent de 26% din totalul Iucrérilor c!asate se referé la

.....

conform diagramei de mai jos:
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La finele anului 2020, distributia lucrarilor in lucru pe tip de lucriri se prezintd conform diagramei de
mai jos:

RAUAR TS
SRS T
po

o mLucrari in lucru- verificarea
: averilor existente -

mLucrdri in lucry- verificarea
conflictului. de interese

® Lucrdri n lucru- verificarea
incompatibilitdtii ] 5

- mLucréri in lucru- posibile
contraventii inreglstrate Tn anul
2020

- mLucréri - ¢ontraventii
~ inregistrate in anul 2020

B e S £ U W U AT HCE M-S IS U

Activitatea Inspectiei de Integritate este standardizatd si functioneazi pe baza procedurilor
operationale specifice, elaborate in conformitate cu prevederile Ordinului nr. 600/2018 privind
aprobarea Codului controlului intern managerial al entitatilor publice.

Am obtinut si analizat procedurile aplicabile Inspectiei de Integritate si am procedat |a verificarea
egantionului de 60 de lucrdri selectate, in conformitate cu fluxul procedural descris in procedurile
operationale specifice fiecdrui tip de lucrare (avere/conflict de interese/incompatibilitati/posibile
contraventii si contraventii si incdlcarea legislatiei penale, fiscale).
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Pe baza Situatiei statistice privind activitatea desfasuratd de fiecare inspector de integritate in anul
2020 am analizat gradul de incércare per inspector. Astfel, in anul 2020 a rezultat urmétoarea situatie:

o Numadrul mediu de rapoarte evaluate de fiecare inspector este de aprox. 21 rapoarte;
¢ Numadrul mediu de adrese elaborate tn cadrul lucrérilor este de 328 adrese per inspector;

o Numdrul mediu de referate de amendd dosar posibild contraventie este de 7 referate per
inspector;

o Numaérul mediu de Procese Verbale de Constatare Contraventii este de 6 procese verbale per
inspector;

o Numarul mediu de referate de clasare intocmite este de 57 referate de clasare per inspector.

Avénd in vedere situatia generata de pandemia COVID-19, la nivelul Inspectiei de Integritate a fost
elaborata in anul 2020 procedura operationald privind activitatea in regim de telemuncd/munci la
domiciliu desfagurata de inspectorii de integritate in perioada instituirii stérii de urgentd/alertd fn
Romania (PO17/1l). Activitatea desfasuratd de inspectorii de integritate, in regim de munci la
domiciu, a vizat in special solutionarea petitiilor (anonimizari) si solutionarea posibilelor contraventji
5i a contraventiilor, fiind generat un numar de 1207 de documente privind solicitérile de anonimizare
a informatiilor 5i 1363 de documente privind solutionarea petitiilor, precum si documente generate
din activitatea de identificare a modului de publicare al declaratiilor de avere §i de interese de citre
entitati. Rezultd astfel un numér mediu de documente generate aferente solutionarii petitiilor
(anonimizari+petitii simple) de 80 documente per inspector.

Am analizat modul in care se desfdsoard procesul de supervizare a activitétii inspectorilor de
integritate 5i am urmdrit conformitatea procesului de supervizare cu prevederile procedurii
operationale privind supervizarea activitatii inspectorilor de integritate (PO14/1l).

In anul 2020, in contextul desfasurdrii alegerilor locale 5i parlamentare, inspectorii de integritate au
fost implicati in urmatoarele activitéti:

o Activitatea de identificare, sortare gi pregatire implementare Declaratii de avere si interese;

o Preluarea apelurilor telefonice cu scopul de a oferi suport candidatilor (686 apeluri telefonice)
fiind desemnati 2 inspectori pentru aceasts activitate;

o Formularea de raspunsuri in timp real la solicitérile trimise pe adresa de email pusd la dipozitia
candidatilor (470 de solicitari pe email);

o Intocmirea adreselor citre Autoritatea Electorald Permanents si Biroul Electoral Central privind
situatia centralizatd a persoanelor aflate in Interdiciia de 3 ani pentru a mal ocupa una din
functiile prevéazute la art. 1 din Legea 176/2010;

o Transmiterea adreselor cdtre judecdtori si tribunale cu privire la lista persoanelor aflate in
perioada de interdictie de 3 ani de a mai ocupa una din functiile prevézute la art. 1 din Legea
176/2010 (176 adrese cétre judecdtori si 42 adrese catre tribunal).

La nivelul anului 2020, ca urmare a verificdrilor efectuate asupra activitatii celor 4 servicii de
integritate, precum si asupra esantionului de lucréri specifice, am identificat urmatoarele observatii:

o In urma evaludrii lucrérilor selectate, am identificat ¢ desi sunt respectate procedurlfe
operationale in vigoare cu privire /a solicitérile de informatij, In unele lucrdri exists perioade mai
mari de 6 luni In care inspectorii de integritate nu au intocmit raportul de evaluare s nu s-a
realizat redistribuirea dosarelor. Intirzierile in emiterea actelor procedurale s-au datorat atit
modificarifor legislative constante, a practicii instantelor de judecatd, a spatiului de lucru
inadecvat dar si datoritd faptufui cd in anul 2020 activitatea inspectorilor s-a desfsurat cu
preponderentd in conditil de telemuncd/muncd la domiciliu, cu respectarea distantarii sociale
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Impuse de pandermia COVID-19 lar baza de date poate fi accesatd doar de la birou. De asemenea,
procesul de supervizare efectuat de cdire sefil de servicii se realizeazd prin extragerea unor
Informatii din SIMIDAI si prelucrarea manuald a informatitlor in diferite statistici si, mai muft, sefii
de servich, pe léngd activitatea de supervizare si monitorizare a inspectorilor, au alocat acelas/
numdr de lucrdri cu inspectorii de integritate ceea ce are impact direct in monitorizarea lucrarilor
In care ar putea 1i Inregistrate intdrzieri In emiterea actelor procedurale.

Lipsa unui sistem informatic perforrnant care prin generarea unor mesaje de avertizare sd
permita inspectorilor prevenirea intervenini termenelor de prescriptie impuse de prevederile
art.11 si art.25 alin. (5) din Legea nr. 176/2010, cu modificdrile si completdrile ulterioare.

Procesul de supervizare a activitdtii inspectorilor este efectuat de cdtre conducerea Inspectiei de
Integritate prin extragerea informatiilor din mai multe sectiuni ale aplicatiei SIMIDAI si
introducerea manuald a informatiilor In statisitic/ personalizate fapt ce impacteaza procesul de
supervizare. De asemenea, nu existd o repartizare diferentiatd a lucrdrifor, seflf de servich, pe
/dngd activitatea de supervizare s monitorizare a Inspectorilor, au alocat acelasi numdr de lucréri
cu inspectorii de integritate.

Gradul de Incdrcare a inspectorilor este ridicat raportat la volumul de activitate si la tipurile de
activitdfi efectuate de inspectori (petitli, posibile contraventli, contraven{i, suport in ceea ce
priveste activitatea In instanta de judecatd In cauzele contestate), gradul de ocupare a posturifor
la nivelul Inspectiel de Integritate flind sub 50% /a finele anului 2020.

Lipsa unui spafiu adecvat de lucru care sd permitd inspectorului de integritate organizarea,
depozitarea $i gestionarea lucrdrilor astfel incit s se minimizeze riscul de a nu fi respectate
termenele prevazute la art. 11 si art.25 alin.(5) din Legea nr. 76/2010.

Modlificdrile legislative constante impacteazd activitatea inspectorilor de integritate deoarece la
fiecare modificare legislativd inspectorii de integritate procedeazs /a identificarea lucrarilor din
portofoliul lor care ar putea fi afectate 5i respectiv la prioritizarea acestora astfel incit sd conducd
la diminuarea impactului asupra activitdtii Agentiel Nationale de Integritate.

Urmdrirea modului in care au fost remediate observatiile identificate tn cadrul mislunilor
anterioare anului 2020

Urmétoarele observatii au fost remediate:

Nu a fost transmisad adresa cdtre petent cu privire la demararea procedurifor de evaluare

Procedurile operationale au fost actualizate $i se mentioneaza faptul & la preluarea lucrarilor
redistribuite, inspectorii de integritate vor comunica petentului adresa cu privire la demararea
procedurii de evaluare in cazul in care aceasta nu s-a trimis.

Procesul verbal de constatare a contraventiei nu s-a publicat pe site-ul AN/

Tn anul 2020, procedura operationald privind aplicarea santiunilor contraventionale (PO 02/1) a
fost actualizatd in sensul elimindrii din procedurd a activitdtii de publicare pe site-ul ANI a
procesului verbal de constatare a contraventiei (PVCC) in cazul Tn care contravenientul nu
primeste PVCC la adresa de domiciliu. PVCC se transmite de catre ANI atdt contravenientului cat
5l organelor fiscale, institutiile care au obligatia executdrii amenzii avand practici diferite.

Au fost identificate o serfe de erori materiale in prelucrarea dosarelor;

In urma examin&rii unui numér de 60 de dosare, nu am constatat erori materiale in prelucrarea
dosarelor.
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*  Nu s-a trimis adresa privind deficientele constatate la completarea si depunerea declaratiilor
cdtre responsabilli din cadrul entitdtilor de unde provin persoanele care nu au respectat
prevederile legale:

Necesitatea transmiteril unei adrese cu deficientele identificate la completarea §i depunerea
declaratiilor catre responsabilii din cadrul entititilor de unde provin persoanele care nu au respectat
prevederile legale este stipulatd in procedura operationald privind activitatea de verificare a
declaratiilor de avere si de interese (POO1/I), procedura fiind aplicatd de toti inspectorii de
Integritate.

Urmiétoarele observatii au fost partial remediate:

+  Nuaufostintocmite sitransmise adrese de revenire catre institutifle care nu au rdspuns adreselor
initiale ale ANI in termen de 30 de Zile;

Tntr-un singur caz din cele 60 de dosare selectate pentru verificare, am constatat faptul ci o institutie
cdtre care s-a trimis o adresa pentru solicitarea de Informatii, nu a raspuns in termenul de 30 de zile
prevézut 5i inspectorul de integritate cdruia i-a fost repartizat dosarul a ficut cu intirziere de cateva
zile demersurile de revenire previzute in procedura operationald.

¢ Dosare In care nu au fost infocmite acte procedurale pe o perioadd mai mare de 30 de zile in
sensul intocmirii raportului de evaluare (acolo unde informatiile existau la dosar) si nu s-a realizat
redistribufrea dosarefor;

In urma examinarii unui numér de 60 de dosare, am identificat faptul c& in unele dosare nu au fost
intocmite acte prodedurale pe o perioada mai mare de 6 luni. Datorita faptului ca activitatea de
evaluare a dosarelor se realizeaza doar la sediul AN, iar in anul 2020 inspectorii au lucrat si in regim
de telemunca/munca la domiciliu, au fost prioritizate dosarele cu risc de prescriptie i, astfel, s-a
amanat finalizarea dosarelor in care putea interveni o decalare in timp.

*  Nu a fost intocmit referatul de propunere spre sanctionare ceea ce rezultd In prescrierea faptej:

Avand in vedere ca activitatea de evaluare se realizeazd doar la sediul ANI, pericada in care
inspectorii au lucrat in regim de telemuncd/munca la domiciliu a avut impact asupra intocmirii
actelor procedurale, referatul de amenda, in unele cazuri, nu a mai fost intocmit deoarece a intervenit
prescriptia faptei.

6.2.2 Serviciul de Analiza si Preventie

Serviciul Analiz3 si Preventie isi desfagoara activitatea prin raportare la cadrul legislativ asa cum este
definit de legea Nr. 184/2016 din 17 octombrie 2016 privind instituirea unui mecanism de prevenire
a conflictului de interese in procedura de atribuire a contractelor de achizitie publica si cu
respectarea prevederilor Legii nr. 176/2010 privind integritatea in exercitarea functiilor si
demnitdtilor publice, pentru modificarea si completarea Legii nr. 144/2007 privind infiintarea,
organizarea si functionarea Agentiei Nationale de Integritate, precum si pentru modificarea si
completarea altor acte normative.

In cadrul Serviciului Analiza si Preventie este coordonatd activitatea aferent sistemulul informatic
integrat pentru prevenirea §i identificarea potentialelor conflicte de interese, denumit ,PREVENT -
Sistemul Preventie” ce are ca scop prevenirea conflictului de interese in procedurile de atribuire a
contractelor de achizifie publicd prin instituirea unui mecanism de verificare ex ante spre a inldtura
situatiile care pot genera conflicte de interese in cadrul procedurilor initiate prin sistemul electronic
de achizitii publice féra a fi afectate respectivele proceduri reglementate atat de Legea nr. 98/2016
privind achizitiile publice, cat §i achizitiile sectoriale reglementate de Legea nr. 99/2016.
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Din punct de vedere al cadrului de reglementare interna al Agentiei (ANI), procedura operational
PO15 H, revizuita in anul 2020, este cea care defineste activitatea de analizi a procedurilor initiate
prin sistemul electronic de achizitii publice in vederea prevenirii conflictului de interese si a altor
suspiciuni de nereguli constatate in procedura de atribuire a contractelor de achizitie publica.

Astfel, pentru o evaluare corespunzitoare privind actiunile managerlale in cadrul Serviciului Analizi
si Preventie, s-a procedat la selectarea unui esantion pe baza urmatoarei modaliti{l agreate cu
managementul ANI:

#  Afost solicitata statistica privind toate procedurile de achizitii publice publicate in SICAP, intrate
automat in sistemul PREVENT pe parcursul anului 2020 si care au ficut oblectul verificrilor
inspectorilor de integritate;

# S-a determinat marimea esantionului supus analizei;

A fost selectat aleatoriu esantionul de proceduri supus verificarilor.

Tn urma realizarii metodologiei prezentate mai sus a rezultat un esantion format din 11 de proceduri
de achizitii publice dintr-un total de 31 de proceduri de achizitii publice care au intrat in verificarea
Serviciului Analiz3 si Preventie in anul 2020 si pentru care sistemul PREVENT a generat o notificare
privind existenta unui potential conflict de interese. Precizim faptul ci pe tot parcursul anului 2020,
numarul total al procedurilor de achizitii care au fost introduse in cadrul sistemului PREVENT a fost
de 19.506 proceduri de achizitji.

Metodologia de testare a esantionului a fost elaborata in urma intelegerii §i evaluirii procedurilor
operationale, a Legii nr. 184/2016 privind instituirea unul mecanism de prevenire a conflictului de
interese in procedurile de atribuire a contractelor de achizitie publics, precum i a functionalitétii
sistemului PREVENT. Esantionul a fost ajustat la 11 selectii de la 20 conform Raportului Initial in baza
rationamentului profesional al auditorului legat de riscul de neconfromitate.

Am analizat continutul procedurii operationale privind verificarea si prevenirea conflictului de
interese in procedurile de atribuire a contractelor de achizitie publica in vederea intelegerii fluxurilor
de lucru si proceselor interne la nivelul Serviciului Analiz3 si Preventie pentru determinarea criterlilor
relevante de stratificare a bazei de esantionare. Prin intermediul interviurilor realizate cu seful
Serviciului Analiz3 si Preventle, am putut analiza nivelul de conformitate a fluxurilor de lucru vis-a-
vis de cadrul procedural intern existent in anul 2020.

Urmaérirea modului in care au fost remediate observatjiile identificate in cadrul misiunii aferente
anului 2019

Urmétoarele observatii au fost implementate:

o In urma analizari documentului Blue Business System a rezultat cd nu exists o transparentd din
partea sistemului PREVENT privind algoritmului de calcul al scorurilor de posibife confiicte de
interese, ci doar o prezentare a principalelor atribute ale procedurilor de achizitii {rezultate In
urma cazuisticli stabllite de inspectorii de integritate in cazul verificanii procedurilor de achizitii
publice realizate prin fonduri europene) care stau fla baza calculdrii  scorului

In ceea ce priveste activitatea desfisurats de citre ANI pe parcursul anului 2020, am constatat
indeplinirea masurilor de remediere pentru aceasti observatie avand in vedere descrierea
algoritmului de calcul al scorurilor prezumtivelor conflicte de interese din cadrul documentului
Business Blueprint BBP. Activitatea Serviciului de Analizi §i Preventie se concentreazi pe situatiile
evidentiate de sistemul PREVENT ca fiind inregistrate cu un potential risc de conflict de interese in
procedurile de achizitie publics, evitdndu-se astfel situatiile de analiza sau tratament diferentiat in
functie de rezultatul algoritmului de calcul asupra procedurilor semnalate.
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Algoritmul care sti la baza determindrii scorului unei proceduri de achizitie analizatd de citre
sistemul PREVENT este detaliat in cuprinsul paginilor 48 - 53 din BBP: sistemul folosind un modul de
analiza predictiva inteligenta ce, in esenta, determind scorul in functie de o serie de Indicatori / date
statistice / date istorice / modele statistice / buget estimat pentru procedura de achizitie in cauzi /
numar ofertanti participanti la procedura de achizitie / judetul de unde provine autoritatea
contractantd / tipul procedurii de achizitie / denumirea programului operational al fondurilor
utilizate in procedura de achizitie / tipul contractului de achizitie / etc.

Scorul este defalcat in funciie de:

- Prezumtivul conflict de interese, generat de o relatie existentd intre o persoani din cadrul
autoritatii contractante / entitate publica si o alta persoana ce detine o functie / calitate in cadrul
unui operator economic participant la procedura de achizitie lansatd de catre entitatea publici
respectiva, sens fn care scorul va fl = 1,00 (exista conflict de interese);

- Notificari de nereguli,in sensul in care nu sunt toti factorii decizionali completati/ lipsesc membri
ai comisiei de evaluare a ofertelor / etc., motiv pentru care, in functie de cele anterior evidentiate,
sistemul prevent calculeaz3 un scor care poate varia de la 0 pani la 0.99;

- Notificari de relatii, in sensul acelor relatii ce nu implica persoane care au obligatia completarii si
depunerii declaratillor de avere §i de interese, motiv pentru care, in functie de cele anterior
evidentiate, sistemul prevent calculeaza un scor care poate varia de la 0 la 0.99, exemplificind
prin faptul c3 poate exista o procedura pe loturi ce are comisii de evaluare a ofertelor separate
per fiecare lot, lar din componenta comisillor sa facd parte aceeasi persoan3 ce nu are obligatia
completdrii i depunerii dai, sens In care scoring-ul va fi mai mare pe scara de la 0 1a 0.99.

¢ Sistemul PREVENT nu preia statusul procedurii din SICAF, i din Formularul de Integritate care
este completat manual/ automat de Autoritatea Contractants,

in ceea ce priveste activitatea pentru anul 2020, am constatat indeplinirea masurilor de remediere
pentru observatia evidentiata in anii trecuti deoarece Sistemul PREVENT preia statusul procedurilor
pe masura ce acestea parcurg pasii aferenti in SICAP, pentru ca ulterior aceste informatii s3 fie
preluate si actualizate in Formularul de Integritate. in felul acesta Formularul de Integritate este
transmis pentru analiza cdtre AN, prin urmare consideram ca informatiile preluate din PREVENT de
cdtre Serviciul Analiz3 si Preventie sunt actualizate in privinta statusul procedurilor din SICAP.

Urmatoarele observatii au fost partial implementate:

Sistemul PREVENT nu permite utilizatorilor generarea de rapoarte de monitorizare a activitatii
Serviciului Analizd si Preventie. La nivelul anului 2017 monitorizarea s-a reafizat cantitativ si nu
calitativ.

Am constatat implementarea partiald a acestei recomandari avand In vedere raportirile generate pe
parcursul anului 2020 ori de cate ori a fost necesar citre Directia Inspectia de Integritate cat si cele
trimestriale formalizate catre Directia Comunicare, Relatii Publice gi Strategie, Este in continuare
identificata dificultatea generdrii de rapoarte in cadrul sistemului PREVENT, rapoarte care pot fi
personalizate in functie de nevoile interne ANI. Totodats, se impune respectarea frecventel de
raportare lunard asa cum prevede procedura operationald PO Il 15 PREVENT, in ceea ce priveste
raportarile procedurilor de achizitie publica intrate in sistemul PREVENT, stadiul avertismentelor si
nivelul de incércare la nivelul fiecdrui inspector. Referitor la contul de utilizator in sistemul PREVENT,
alocat conducerli Directiei Inspectia de Integritate, se constatd existenta acestuia fnsd ramane in
continuare problematicd modalitatea de operare zilnicd ce poate permite monitorizarea in mod
eficace a procedurilor din cadrul sistemului de preventie.
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* Interfata sistemului PREVENT nu are activatd optiunea de arhivare a procedurilor de achizitii
publice atribuite ceea ce duce la ingreunarea procesului de utilizare a sistemulul.

Se constata existenta mijloacelor de arhivare a procedurilor care intra in sistemul PREVENT, ANI are
posibilitatea evaludrii unui conflict de interese, ex post, §i la 3 ani de la prezumtiva savarsire a
acestuia.

Totusi, se recomanda asigurarea de facilitati tehnice sporite de acces si stocare de catre ANl in cadrul
sistemului PREVENT, facilitati ce pot imbunatatii procesul de arhivare al istoricului procedurilor
analizate de catre sistemul de preventie.

Totodats, din evaluarea activitdtii Agentiel pe anul 2020 propunem eliminarea urmétoarelor
observatii si recomandari ce au fost efectuate in anii precedenti deoarece consideram ca nu mai sunt
aplicabile:

La nivelul anulul 2018 au existat proceduri de achizitie publicd de tipul “Negociere fard anunt de
participare” care au fost alocate spre verificare inspectorilor de integritate prin intermediul
sistemulul PREVENT, chiar dacd prevederile legale precizeazd ¢d doar procedurile de achizitii
publice derulate prin SEAP fac obiectul verificdrile ex-ante, pentru care Autoritatile Contractante
au obligativitatea intocmirii Formularului de Integritate. De asemenea s-au primit spre analizd
proceduri de achizitie derulate de achizitori companii private. Aceasta situatie conduce /a o
utilizare ineficient a resurselor acestui serviclu care trebuie s3 clarifice aceste situatii desf
inspectorii nu realizeazd o analizd a acestora,

Recomandarea auditorului adresatd conducerii Serviciului Analiza si Preventie pentru activitatea
desfasurata in anul 2019 a fost de continuare a demersurilor comune cu serviciul Helpdesk al ADR Tn
vederea asigurarii unei abordéri unitare in ceea ce priveste consultania acordatd Autoritatilor
Contractante in completarea Formularului de Integritate,

Avand in vedere cadrul de reglementare actual aferent gestiunii operationale a sistemului PREVENT,
respectiv existenta unei structuri distincte care administreaza acest sistem ADR - Autoritatea pentru
Digitalizarea Romaéniei, am constatat necesitatea elimindrli acestei observatii. Furnizarea de
consultanta ANI direct catre autoritétile contractate privind modul de completare a Formularului de
Integritate, fari a avea drept de acces, editare §i vizualizare Tn sistemul PREVENT, ar conduce la
generarea unor situagii confuze §i neproductive obiectivului asumat in cadrul mecanismului de
preventie a conflictelor de interese in achizitille publice. In continuare este fezabild acordarea de
asistentd de specialitate structurii ADR nsd nu si catre autoritdtile contractante atat timp cat nu este
asigurat Agentiei un drept de vizualizare si operare direct in sistemul PREVENT.

o Sistemul PREVENT nu poate reda un istoric al scorului de posibil confiict de interese de la
momentul alocdrii procedurif de achizitle pand la finalizarea procedurii de achizitie.

Recomandarea auditorului adresatd conducerii Serviciului Analizd si Preventie pentru activitatea
desfasurata In anul 2019 a constat in Intreprinderea unor demersuri privind pastrarea unui istoric al
scorului de posibil conflict de interese. Acesta ar putea constitui un instrument de monitorizare a
activitatii inspectorilor de cétre Seful Serviciulul Analiza si Preventie.

Astfel, urmare evaluérii activitatii desfasurate de catre Serviciul Analiza si Preventie in anul 2020, se
constatd necesitatea eliminarii acestei observatii deoarece monitorizarea activitdtii inspectorilor de
catre Seful Serviciului se face prin raportare la toate procedurile repartizate spre analizd, indiferent
de scorul acestora. Mai mult, este important cd activitatea de verificare a procedurilor de achizitie cu
potential risc de conflict de interese sa se concentreze pe evidentele ce sunt actualizate la fiecare pas
procedural in cadrul procesului de achizitie 5i nu pe baza istoricului privind scorul generat de sistem.

257133



Aditional evaludrii observatiilor inregistrate in anii precedenti si a masurilor de remediere
implementate de catre Agentie, avem identificate suplimentar urmitoarele observatii in ceea ce
priveste activitatea desfaguratd in anul 2020:

e Necorelarea termenelor de transmitere a situatiei avertismentelor de integritate din partea
Serviclului de Analizd si Preventie citre Directia Comunicare, Relatii Publice si Strategie, in
vederea publicini pe pagina de Internet a statisticilor privind rezuftatele mecanismulul de
prevenire a conflictulul de interese in procedurile de achizitie publicd.

Din analiza procedurii operationale PREVENT si a documentelor puse la dispozitie de citre Seful
Serviciului de Analizé si Preventie, am constatat o inadvertentd in respectarea termenelor de
transmitere a situatiei avertismentelor de integritate citre Directia de Comunicare, Relatil Publice si
Strategie. Mai precis, in cadrul procedurii operationale este previzutd o frecventd lunard de
transmitere a acestei situatii iar din practica analizatd pe parcursul anului 2020 am identificat o
raportare trimestriala.

e Transmiterea cu Intdrziere a avertismentului de integritate pentry o parte din procedurile de
achizitii desfasurate in anul 2020 si regdsite in esantionul de audit

In urma analizei esantionului dosarelor de proceduri achizitii publice rezultate din sistemul PREVENT,
am constatat urmatoarea situatie:

- 3 proceduri in care autoritatea contractantd completeazd formularul de integritate depasind
termenul stabilit de lege, respectiv 5 zile de la data deschiderii ofertelor;

- 5 proceduri pentru care sistemul PREVENT genereazi cu intarziere avertismentul de integritate
5i, astfel, pune in imposibilitatea verificdrii si emiterii in timp uti! a avertismentului de integritate
de cétre inspectorii de integritate;

- 2 proceduri unde emiterea avertismentului de integritate de catre inspectorii de integritate
depéseste termenul stabilit de art 7 (3) din legea 184/2016.

»  Mdsuri de remediere intreprinse de cdtre autoritatile contractante nealiniate /3 prevederile art 8
(2) Legea 184/2016

Din analiza esantionului dosarelor de proceduri achizitie rezultate din sistemul PREVENT, am
constatat situatia unei proceduri in care, urmare avertismentulut de integritate emis de catre ANI,
autoritatea contractantd a acceptat infocuirea subcontractantului semnalat si ulterior declardnd
castigatoare asocierea la nivelul cireia a fost identificat conflictul de interese. Situatie similars este si
in cazul unei alte procedurii unde retragerea unui membru din asociere ar fi comportat excluderea
de la procedurd a ofertantului in forma in care s-a prezentat la respectiva procedurs de achizitie
publicd. Modificarea structurii de participare a ofertantului la procedura de achizitie, dupa momentul
deschideril ofertelor, atrage descalificarea acestuia.

Deoarece, sistemul PREVENT are ca obiectiv principal prevenirea situatiilor de conflict de interese pe
tot parcursul deruldrii unei proceduri de achizifie publici, constatdm ci nu au fost identificate
demersuri suplimentare de atentionare a institutiilor in drept in ceea ce priveste aplicarea
prerogativelor ce le revin in materia achizitiilor publice si care exced atributiilor ANI, identificate in
esantionul examinat.
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6.3 Directia Generald Juridic3, Relatii Publice si Comunicare

6.3.1  Serviciul Contencios

In cadrul misiunii de audit extern a fost analizat modul de organizare si desfasurare a proceselor
interne la nivelul Serviciului Contencios din cadrul Directiei Generale Juridice, Relatii Publice si
Comunicare (DGJRPC).

Potrivit informatiilor fumnizate de c3tre directorul general al DGJRPC activitatea Serviciului
Contencios este concentratd, in general, pe activitatea de redactare a actelor Actele privind apéararite
institutiei In fata instantelor judecdtoresti §i de reprezentare a A.N.l. in fata instantelor de judecatd.
Cu toate acestea, in subsidiar, in conditiile supraincarcérii consilierilor juridici din cadrul Serviciului
Avizare si Legislatie, parte din activitatea consilierilor juridici se poate referi si la elaborarea
raspunsurllor la solicitdrile formulate in baza O.G. nr. 27/2002 adresate A.N.I..

In urma examindrii evidente! dosarelor juridice care au ficut obiectul lucrrilor consilierilor juridici
pe parcursul anului 2020, evidentd care cuprinde 226 de pozitii §i care a fost considerati
reprezentativa in ceea ce priveste testarea conformitatii activitatii principale la nivelul Serviciului
Contencios §i anume redactarea de acte §i reprezentarea AN.L in fata instantelor de judecats, am
selectat aleatoriu un esantion de 10 dosare juridice, avind in vedere includerea cel putin a unui dosar
juridic per tip cauza.

6.3.2 Serviciul Avizare si Legislatie

In cadrul misiunii de audit extern a fost analizat modul de organizare si desfasurare a proceselor
interne la nivelul Serviciului Avizare §i Legislatie din cadrul Directiei Generale Juridice, Relatii Publice
$i Comunicare (DGJRPC).

Activitatea consilierilor juridici din cadrul Serviciului Avizare si Legislatie se referd la urméatoarele
activitati:

» Elaborarea raspunsurilor la solicitdrile formulate in baza 0.G. nr. 27/2002 privind reglementarea
activitatii de solutionare a petitiilor;

»  Avizarea contractelor;

¢ Avizarea actelor interne in cadrul AN.L. precum si a adreselor transmise citre diferite institutii
publice;
Acordarea de consultantd juridica structurilor din cadrul AN.L. precum si formularea de puncte
de vedere referitoare la aplicarea normelor legale;

» Elaborarea punctelor de vedere cu privire la proiectele de acte normative, protocoale,
memorandumuri, acorduri cadru de colaborare ce urmeaza a fi avizate sau semnate de
conducere A.N.L

Potrivit informatiilor furnizate de catre directorul general al DGJRPC, desi activitatea Serviciului
Avizare §i Legislatie este concentratd pe desfasurarea activitatilor mai sus mentionate, consilierilor
juridici din cadrul serviciului le sunt atribuite (inclusiv la nivelul fiselor de post) dosare juridice in
vederea formularii de intampinari sau alte acte ale apararii AN.l. in fata instantelor de judecats si
chiar reprezinté institutia in fata instantelor de judecati, conform procedurilor, in cazurile in care
gradul de incarcare a consilierilor juridici din cadrul Serviciului Contencios nu o permite.

Cu referire strict la activitatea preponderentd a Serviciului Avizare si Legislatie si anume cea de
elaborare a raspunsurilor la solicitérile formulate in baza O.G. nr. 27/2002, am selectat spre analizi
un esantion de 10 raspunsuri la solicitéri din populatia totald de 2496 solicitiri de puncte de vedere
in anul 2020, conform evidentei puse la dispozitie de citre directorul general al DGJRPC.

Intrucat cu ocazia verificrilor am constatat intrepitrundera activitdtilor celor doud servicii
(Contencios §i Avizare si Legislatie) - consilieri juridici din cadrul Serviciului Avizare si Legislatie
elaborand intdmpinari catre instanta si invers, consilieri din cadrul Serviciului Contencios formuland
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raspunsuri la solicitari - am ales s formuldm observatiile §i concluziile in mod centralizat, in cadrul
raportului de constatari faptice.

Astfel, cu privire la specificitatile reprezentate de activitatea desfasurat la nivelul ambelor servicii, la
nivelul anului 2020, ludnd in considerare, de altfel, contextul evolutiel situatiei epidemiologice
determinate de raspandirea virusului SARS COV-2, considerdm ¢ se impun urmétoarele concluzii:

- In perioada Instituirii stirii de urgen{d, desfiurarea activitatii a fost supusa prevederilor
Decretului nr. 195/2020 privind instituirea starii de urgenta pe teritoriul Romaniei. Conform art.
56 din acest decret, pe perioada stdrii de urgentd, termenul legal stabilit pentru solutionarea
solicitarilor formulate in exercitarea liberului acces la informatii de interes public, precum si a
petitiilor, a fost dublat, réspunsurile la solicitérile primite pe adresa A.N.l. fiind solutionate avand
in vedere aceste prevederi,

Activitatea s-a desfdsurat In aceastd perioada cu participarea personalului, in proportie de 50%,
in regim de telemunca. In lipsa unor mijloce tehnice de comunicare i acces la documente de la
distantd (cum ar fi accesul la adresa de email de serviciu, acces prin VPN la serverul local)
desfasurarea activitétii in regim de telemuncd a ingreunat activitatea consilierilor juridici,
producénd intérzierii in formularea sl comunicarea raspunsurilor citre petenti. Tn dous din cele
10 solicitari supuse verificdrilor raspunsul nu a fost formulat cu respectarea prevederilor cadrului
procedural si a prevederilor legale in vigoare.

- De asemenea, conform art, 41 din Decretul nr. 195/2020 mai sus mentionat, prescriptiile si
termenele de decédere de orice fel, nu au inceput sd curgd in perioada instituirii stérii de urgent3,
iar, daca au fnceput sé curgd, au fost suspendate pe toata durata starii de urgenta. Prin urmare,
transmiterea actelor procedurale cdtre instantele de judecatd s-a efectuat cu respectarea
prevederilor Decretului mai sus mentionat. Avand in vedere suspendarea termenelor de
judecatd, ulterior incetdrii starii de urgenta si in perioada institurii stirii de alert, termenele de
judecatd s-au decalat, fiind necesara prezentarea consilierilor juridicl la mult mai multe termene
decét intr-o perioadd obisnuita.

Prezentarea in instantd a fost necesard, pe de o parte, in cauzele aflate pe rolul Tnaltei Curti de
Casatie i Justitie cat 5i, pe de altd parte, la instantele judecatoresti din tard, unde s-au solutionat
dosare avand ca obiect constatarea de diferente semnificative, ca urmare a evaluarii declaratiei
de avere, a datelor si a informatiilor privind averea existents, precum si a modificirilor
patrimoniale intervenite pentru perioada exercitdrii functiilor sau demnitatilor publice.

In plus, pe langa dosarele inregistrate pe parcursul anului 2020, au fost solutionate de fnalta
Curte de Casatie si Justitie in aceeasi perioada aproximativ 50 de dosare incepute in anul 2015,
2016, 2017, 2018, 2019, ceea ce a facut necesara prezenta consilierilor juridici la termenele de
judecata stabilite in acest sens si a cauzat incércare suplimentara la nivelul structurii.

Toti acegti factori au contribuit la tnregistrarea unor intarzieri in transmiterea actelor procedurale
la instantele de judecata. Totusi, conform declaratiilor directorului general al DGJRPC in cadrul
interviulul realizat, aceste aspecte au avut un impact minor in solutionarea dosarelor, acestea
fiind solutionate in mod favorabll A.N.L.

In concluzle, a nivelul anului 2020, prin analiza cadrului procedural si a gradului de conformitate in
legéturd cu acesta pe baza esantioanelor selectate, am identificat urmétoarea deficienta:

Cadrul procedural nu este corelat cu fluxul operational utilizat in practica la nivelul Serviciului
Contencios, astfel:

o Intdmpindrile elaborare de cétre consilierii juridici si transmise ulterior la instantd nu sunt
datate, asa cum o cer prevederile procedurii operationale.

Totusi, data intocminii nu are relevanta in ceea ce priveste verificarea respectdrii termenelor
de transmitere a documentefor cdtre instantd, relevantd fiind in acest sens data mentionatd
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pe documentul care atesta transmiterea efectivd a documentului cétre instant3 (in cazul de
fatd borderoul de corespondentd cu posta militars).

In cadrul esantionului, in 6 din cele 10 dosare juriciice selectate, au fost identificate situatii
de neconformitate In ceea ce priveste lipsa referingei privind data elaborarii intdmpindrii,

o Conform procedurii, actele privind apdrdrile institutiei In fata instantelor judecstoresti se
Inregistreazd in registrul de evidenti a dosarelor juridice, In baza de date electronicd a
secretariatului juridic 5/ se inmaneazs, pe bazd de proces verbal cu confirmarea transmiterii
acestora, Registraturif institutie.

In practics apérdrile se transmit citre registratura Institufiei fard proces verbal intrucit,
conform informatiilor furnizate de directorul general DGJRPC in cadrul interviului, nu exista
personal disponibil care sd facd aceastd operatiune suplimentard,

Se considerd cd este suficient sd fie transmise cdtre regisiraturd in baza unui inscris care s§
dovedeascd acest lucru. Mal exact, cu ocazia transmiterii actelor la registraturd se
consemneaza depunerea documentelor in condica de corespondents, cu semndturd din
partea consilierulul juridic desemnat.

In plus, “registrul de evidenti a dosarelor juridice” §f ,baza de date electronicd a
secretariatului juridic’, la care se face referire in cadrul acestei prevederi procedurale,
reprezintd, in fapt una si aceeasi evidentd.

Cu ocazia analizei unuia dintre cele 10 dosare juridice supuse testarii s-a constatat lipsa de la dosar a
intdmpindril solicitate a fi depusé la termen de citre Instanti. Cu toate acestea, de aceastd dati, nu
a fost identificat un impact negativ asupra solutiondrii cazului de citre instantd, aceasta
pronuntandu-se in mod favorabil Agentiei Nationale de Integritate. Conform informatiilor furnizate
de cétre responsabilul de proces, directorul general al DGJRPC, astfel de situatii sunt cauzate de
gradul mare de incdrcare a consilierilor juridici din cadrul serviciului datorat efectivului limitat. Nu
considerdm aceastd constatare ca fiind una cu caracter de noutate considerand c ii este asociat
constatarea raportata in cadrul misiunilor aferente perioadei anterioare, respectiv cea referitoare la
numarul de consilieri juridici insuficient raportat la volumul de munca.

Urmdrirea modului In care au fost remediate observatille identificate in cadrul misiunilor
anterioare anului 2020

Urmétoarea deficientd a fost remediata:

* la nivelul Directiel existd anumite practici care nu se regdsesc transpuse in procedura
operationald, dupd cum urmeazs:

o Agentia este reprezentatd In instantd prin consilferi juridici intotdeauna in cadru/ dosarelor
aflate pe rolul Inaltei Curyi de Casatie si Justitie, Curtii de Apel Bucuresti precum si in cadrul/
dosarelor care pot constitul un precedent de practicd judiciard, Pentru toate celelalte dosare.
AN/ solicitd judecarea In ljpsd, depundnd condluzii scrise.

o In ceea ce priveste repartizarea dosarelor citre consifieri flecdrui dosar i se aloca un
responsabli, dar la termenele de judecatd poate participa un alt consilier juridic ales de
Directorul Directiei in funcife de criterii precum: experienta in specificul spefe, complexitatea
spetei, calitdtile oratorice etc.

Procedura operationald PO 01/DGJRPC - Redactarea actelor si reprezentarea Agentiei Nationale de
Integritate in fata instantelor de judecats, a fost actualizata in luna mai 2020, prin documentarea
acestor practici.

Urmétoarea deficientd a fost partial remediata:

e Numdrul de consilieri juridici este insuficient pentru volumul de muncé aferent.
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In luna decembrie 2019, la DGJRPC a fost initializatd organizarea unui concurs pentru ocuparea
posturilor vacante. Astfel, din ianuarie 2020 in cadrul Directiei Generald Juridica, Relatii Publice si
Comunicare au fost angajati 2 consilieri juridici.

Cu toate acestea, structura cumulatad de personal la nivelul ambelor servicii, Serviciul Contenclos si
Serviciul Avizare si Legislatie (10 posturi ocupate de functionari publici - consilier] juridici, inclusiv
functiile de conducere si 7 posturi vacante)} nu este suficients, fiind in continuare necesar efortul de
ocupare a posturilor vacante pentru a reduce gradul de incércare a consillerilor Juridici 5i pentru a
eficientiza activitatea structurilor.

Asa cum am mentionat mai sus, intr-un dosar juridic instrumentat din cele 10 selectate pentru
testare, s-a constatat omisiunea comunicarii intampinérii, conform solicitarii instaniei, aceasta
omisiune fiind atribuibild, conform declaratiei directorului general DGJRPC, numirului insuficient de
consilieri juridici raportat la volumul de munca.

Cu exceptia aspectelor mentionate mai sus nu am identificat alte deficiente aferente activitatii
Serviciului Contencios §i a Serviciului Avizare si Legislatie.

6.3.3 Directia Comunicare, Relafii Publice si Strategie

Serviciul Comunicare si Relatli Publice

Activitatea de comunicare si relatii publice este asigurata In cadrul Agentia National3 de Integritate
de cétre Serviciul Comunicare si Relatli Publice (in continuare "SCRP”). Atributiile SCRP sunt
prevdzute in Regulamentul de organziare si functionare al Agentiei Nationale de Integritate, aprobat
in monitorul oficial pe data de 10 Octombrie 2019. Activitatea SCRP este standardizats si
functioneaza pe baza procedurilor operationale specifice, elaborate in conformitate cu prevederile
Ordinului nr, 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice,
publicat in Monitorul Oficial la data de 7 mai 2018,

Am procedat la verificarea conformitatii activitatii practice a SRP cu prevederile procedurale si am
organizat interviuri cu reprezentantii serviciului §i am evaluat prin teste de detaliu, pe baza de
esantion, urmatoarele procese:

- Functionarea fapticd a procesului de sistem privind elaborarea rispunsurilor la solicitirile
formulate in baza legii 544/2001;
- Monitorizarea presei;

- Raportarea catre Ministerul Justitiei a stadiului implementarii masurilor din sarcina ANI pentru
indeplinirea conditionalitatilor din cadrul Mecanismului de Cooperare si Verificare (MCV);

- Implementarea Strategiei pentru prevenirea si sanctionarea conflictelor de interese, a
incompatibilitatii i averilor nejustificate si a Strategiei Nationale Anitcoruptie;

- Implementarea Strategiei Agentiei Nationale de Integritate pe termen scurt (2020 - 2021).

Am selectat din "Registrul solicitarilor efectuate in temeiul Legii 544/2001" un esantion de 10
solicitéri de informatii publice din cele 111 cereri inregistrate in anul 2020, iar pentru testarea
procesului de monitorizare a presei am selectat 5 zile din anu! 2020.

Am obtinut procedurile opertionale si de sistem aplicabile fiecarui proces si am evaluat
documentatia aplicabild fiecdrui proces din punct de vedere al periodicitatii, conformitétli cu
prevederile legale, al autorizrii, respectarii termenelor legale.

In privinta implement3ril Strategiei Nationale Anticoruptie la nivelul ANI am examinat Planul de
integritate definit la nivel ANI si am evaluat procesul de monitorizare a implement3rii acestuia.
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La nivelul anului 2020, in urma evaluérii procedurilor operationale si pe baza aplicdrii metodologiei
de verificare, nu au fost identificate observatii cu privire la activitatea Serviciului Comunicare si Relatii
Pubilice.,

Urmarirea modului Tn care au fost remediate observatiile identificate in cadrul misiunilor
anterioare anului 2020

Urmaétoarea deficientd a fost remediaté:

¢  Evidenta Solicitdrilor de informatii de interes public n sistemul de management al documentelor
DMS nu este transparentd pentru a asigura completitudinea raportarilor referitoare Ia acest
aspect.

in anul 2020 am observat pentru toate testirile din esantion cé existd codificare a tipului de
inregistrare care reflecta natura documentului , respectiv”Solicitare 544/2001",

Urmdtoarele observatii au fost partial remediate:

e Transmiterea de rdspunsuri la solicitdrile de informatii de interes public depdsesc termenul
maxim de 30 de zile de /a inregistrarea soficitarii.

Tn anul 2020 concluziile reiesite din testarea esantionului de 10 raspunsuri formulate [a solicitdri de
infromatii de interes public au fost:

- Tn 4 cazuri raspunsul a fost transmis cu termene legale mai lungi de 30 de Zile.

- Intr-un caz, raspunsul a fost transmis in termen mai scurt de 30 de zile, Insa solicitantul nu a fost
notificat de necesitate extinderea termenului la 30 de zile de la termenul de 10 zile, in
conformitate cu cerintele legale.

e Planul de integritate al AN! in vederea implementdrii SNA 2016-2020 include indicatori de
evaluare a gradului de implementare a masurifor definite pentru atingerea obiectivelor dar
acestia nu sunt in toate cazurile mdsurabili sau raportati la un sistem de referingd care s3 permits
0 evaluare oblectivd.

O parte din misurile definite au fost implementate $i o parte din obiective atinse, ins# in continuare
indicatorii de evaluare a gradului de implementare a masurilor definite nu sunt in toate cazurile
masurabili sau raportati la un sistem de referint care s permits o evaluare obiectiva.

Senviciul implementare Fonduri Structurale, Stadii si Strategli

Avand in vedere atributiile Serviciului Implementare Fonduri Structurale, Studii i Strategii {in
continuare "SIFS557), stabilite prin Regulamentul de organizare i functionare al ANI, am procedat la
analizarea conformitétii activitaii practice desfasurate in serviciulul cu prevederile procedurale,

Astfel, am organizat interviu cu seful de serviciu in carul ciruia au fost abordate urmétoarele aspecte:
- Analiza activitafllor desfasurate in cadrul serviciului in anul 2020;

- Intelegerea modalitatii de management a proiectelor finantate cu surse nerambursabile aflate in
implementare la nivelul ANI;

- Definirea modalitétii de gestiune a procesului de indentificare a surselor de finantare nationale
si/sau externe;

- Identificarea riscurilor si a ariilor de activitate cu scopul de a creste eficienta activitatilor
desfasurate la nivelul ANI.
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Din punct de vedere al elabordrii de aplicatii de finantare pentru noi proiecte, in anul 2020,
activitatea Serviciului Implementare Fonduri Structurale, Studii si Strategii a fost limitatd, ca urmare
a situatiei generate de pandemia Covid-19. La nivelul anului 2020, Agentia a avut in implementare 2
proiecte cu finantare prin POCA.

Activitatea serviciului in anul 2020 a fost concentratd semnificativ pe managementul implementarii
prolectului “LINC - cresterea capacitdtii administratiei publice centrale In prevenirea si identificarea
cazurilor de conflicte de Interese, incompatibilitafi sl averi nejustificate”, proiect ce a fost finalizat la
inceputul lunii Februarie 2021.

Astfel, in urma interviului sustinut cu seful de serviciu am fost informati ¢& in cursul anului 2020,
activitatile serviciului au fost asigurate de doua persoane, iar la inceputul anului 2021 echipa a fost
suplimentata prin detasarea unei persoane de la Secretariatul General al Guvernului.

Activitatile serviciulul au inclus urmétoarele activitafi:
Identificarea si evaluarea nevoilor ANI pentru realizarea aplicatiilor de proiecte;

Identificarea sl analizarea oportunitatilor in vederea aplicarii si depunerii apelurilor de proiecte
aferente;

Elaborarea de noi cereri pentru proiecte cu finantare din surse extrabugetare (FSE prin POCA,
grant-uri etc.);

Monitorizarea relatiilor cu partenerii institutionali cu care exista proiecte in derulare (ex.
Transparency International Romania, Directia Generald Anticoruptie etc).

Din perspectiva elabordrii de noi cereri de finantare nerambursabild, au fost identificate doud
proiecte in parteneriat pe plan national care nu au fost selectate pentru finantare, respectiv prin
urmdtoarele mecanisme: Active Citizens Funds si Open Society.

Pe plan extern s-a identificat 0 oportunitate de finantare la nivelul Comisiei Europene - DG Home,
respectiv AG-Corrupt 2020, pentru care ANl a depus o cerere de finantare impreuna cu alte institutii
internationale (din societatea civila sau mediul academic), proiectul aftandu-se in faza de evaluare.
Ca urmare a situatiei provocatd de pandemia COVID-19, in decursul anului 2020, nu au fost
identificate alte surse de finantare.

Prin intermediul Programului Operational Capacitate Administrativa, incad din anul 2018 ANI a
devenit beneficiarul proiectului “LINC - cregterea capacitatii administratiei publice centrale in
prevenirea §i identificarea cazurilor de conflicte de interese, incompatibilitdti si averi nejustificate”,
n parteneriat cu Transparency International Romania.

Tn cadrul proiectului LING, in cursul anului 2020, au fost realizate urmitoarele activitati:

Au fost organizate trei conferinte de tip networking, in cadrul cdrora au fost prezentate
procedurile de identificare a indiciilor de conflicte de interese si incompatibilitati, adresate
autoritatilor administratiei publice centrale;

Tn vederea realiz3rii transferului de expertiza si bune practici, 15 angajati ai ANI au participatla o
vizité de studiu la [nalta Autoritate pentru Transparent3 in Viata Publici (HATVP) din Franta;

A fost organizat un seminar dedicat inspectorilor de integritate din cadrul ANI in data de 26
noiembrie 2020, la care au participat experti nationali si internationali in domeniul luptei
impotriva coruptiei, din cadrul GRECO, Bancii Mondiale, Transparency International Berlin si
Asociatiei Expert Forum;

« Aufost organizare 13 sesiuni de instruire de tip “training on the job” pentru 170 de persoane din
cadrul institutiilor publice din administratia centrald.

Pe langd atributiile specifice serviciului, seful de serviciu a fost implicat in mai multe activitsti, dupa
Cum urmeaza:
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* Implementarea Strategiei Nationald Anticoruptie (2016 -~ 2020) in cadrul ANI, ca expert
implementare;

Gestionarea SCIM, in calitate de Secretar Tehnic al Comisiel SCIM;

Implementarea proiectului LINC (SMIS 118824) finantat prin POCA, in calitate de manager de
proiect,

In urma verificarilor realizate asupra activititii din anul 2020, au fost identificate urmatoarele
observatii:

Lipsa unui proces de analizd a motivelor de respingere a proiectelor depuse spre finanfare.

Am constatat cd, pe parcursul anului 2020, din perspectiva elaborérii de noi cereri de finantare
nerambursabile, au fost identificate doua proiecte in parteneriat, pe plan national, care ins nu
au fost selectate pentru finantare, respectiv: Active Citizens Funds sl Open Society. Cu toate
acestea, la nivelul Agentiei nu existd un proces de analizd a motivelor de respingere a cererilor
depuse spre finanatare existand riscul ca motivele neacceptarii cereril de finanatare sa se repete
si in prolectele viitoare;

»  Lipsa continuitatii implicarii personalului responsabil pentru elaborarea cererilor de finantare in
etapa de implementare a proiectelor care au obfinut finantare nerambursabild.
Tn cadrul proiectului "LINC - cresterea capacitatii administratiei publice centrale in prevenirea sl
identificarea cazurilor de conflicte de interese, Incompatibilitati si aver! nejustificate”, persoana
responsabild de elaborarea cererii de finanatare a fost implicatd si In cadrul echipei de
implementare a activitatilor proiectului. Cu toate acestea, in cadrul proiectului finantat prin
fonduri europene “EMOD - Dezvoltarea capacitatii institutionale a Agentiei Nationale de
Integritate pentru eficientizarea fluxurilor interne de lucru si a modului de depunere a
declaratiilor de avere si interese in procesul electoral si anual”, am constatat cd personalul
implicat Tn elaborarea cererii de finantare nu a mai fost implicat si in etapa de implementare a
proiectului, aspect care ar putea genera dificultiti din perspectiva continuitatii si coeziunii
informatiilor aferente proiectului dezvoltat in faza de concept.

Lipsa unei analize privind oportunitdtile de a obfine finantdri nerambursablle sau de includere a
Agentiei in parteneriate nationale si/sau internationale in cadrul unor proiecte.

Aferent activitatii anului 2020, nu am identificat existenta unet analize corespunzitoare in acest
sens, avand in vedere atat disponibilitatea resurselor umane existente in cadrul serviciului cat si
orientarea spre maximizarea posibilitatilor de a obtine finantare.

«  Lipsa unei proceduri operationale care sd descrie pasii procedurali de urmat in implementarea
activitatifor proiectelor cu finantare nerambursabild, inclusiv pentru managementu/ de proiect.
Activitatea serviciului in anul 2020 a fost concentratd pe managementul implementarii
proiectului “LINC - cresterea capacitatii administratiei publice centrale In prevenirea si
identificarea cazurilor de conflicte de Interese, incompatibilitti si averi nejustificate”, dar nu a
fost definitd o procedurd operationald care sd detalieze pasii procedurali de urmat pentru
asigurarea activitdtii de management de proiect.

Urmérirea modului in care au fost remediate observatiile identificate in cadrul misiunilor
anterloare anului 2020
Urmatoarea observatie a fost remediata:

La nivelul Serviciului Implementare Fonduri Structurale, Studii Si Strategii desi exista un volum
ridicat de activitate, in momentul de fat existi un singur post ocupat 2 posturi vacante
temporar 5i 5 vacante.
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In cursul anului 2020, activitatile serviciului au fost asigurate de dou3 persoane, iar in cursul anului
2021 echipa a fost maritd prin detasare unei persoane de la Secretariatul General al Guvernului.

6.4 Directia Generald de Tehnologia Informatiei, Achizitll, Investitii s Logistica
6.4.1 Serviciul de Tehnologia Informatiei

Evaluarea sistemului informatic

Agentia National3 de Integritate a implementat un Sistem de Management al Securitétii Informatjei
(SMSI) care oferd un control mai bun Conducerii Agentiel asupra fluxurilor de informatii din cadrul
ANl si poate asigura un management unitar al aspectelor legate de securitatea IT prin controlul activ
al resurselor si proceselor interne.

Procedurile efectuate asupra mediului IT al Agentiei Nationale de Integritate au constat in evaluarea
mediului de control cu privire la procesele IT i la sistemele informatice ce sustin aceste procese cu
scopul de a aprecia modul In care sistemul informatic raspunde necesitdtilor ce deriva din sarcinile
specifice pe care institutia le are de indeplinit.

In cadrul procesului de evaluare a sistemelor, s-au avut in vedere aspecte precum evaluarea gradului
de adecvare §i eficacitate operationala a controalelor generale ale sistemului informatic incluzand i
controale specifice cu privire la securitatea informatiilor.

Procedurile efectuate au inclus si verificari asupra cadrului general de control intern al sistemelor
informatice precum §i asupra politicilor si procedurilor implementate de catre Agentia Nationala de
Integritate.

Am realizat verificari cu privire la sistemul informatic de management integrat al declaratiilor de
avere si interese (SIMIDAI) precum si al sistemelor PREVENT, SEAL, SAP ERP, INDSOFT si DMS si
functionalitatile acestora, precum $i procesul de recuperare a datelor si a riscurilor aferente, pentru
a putea aprecia modul in care acestea raspund necaesitatilor ce deriva din sarcinile specifice pe care
ANl le are de indeplinit.

Activitatile desfagurate au acoperit urmatoarele arii:

+ Politici cu privire la securitatea informatiilor;

» Gestionarea resurselor IT;

» Controlul accesului;

» Securitate fizicd si de mediu;

* Securitatea operatiunilor;

¢ Securitatea comunicatiilor;

» Procesul de gestiune a schimbdrilor cu privire la sistemele informatice;
» Gestionarea relatiilor cu furnizorli;

* Gestionarea incidentelor de securitate a informatiilor;

» Managementul continuitatii activitatii si recuperare in caz de dezastre.

In prezentul raport sunt prezentate constatérile faptice rezultate in urma verificirilor realizate asupra
mediului informatic al ANI si se bazeaza pe:

+ Interviurile avute cu personalul STI §i Directorul Directiei generale de tehnologia informatiei,
achizitii, investitii si logistica;
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¢ Politici §i proceduri SMSI, documentatia si informatiile primite de la personalul STI si de Ia
Directorul Directiei generale de tehnologia informatiei, achizitii, investitii si logistici;

Analizarea activitatilor efectuate de citre Serviciul de Tehnologia Informatiei;

Vizitarea §i verificarea locatiilor unde sunt instalate echipamentele hardware care deservesc
aplicatile i infrastructura ANI.

In urma verificarilor realizate asupra activitatii din anul 2020 au fost identificate urmatoarele
observatit:

Lipsa unui proces de backup consistent pentru aplicatiile critice

Am constatat ¢ in cadrul Agentiel, pe parcursul anului 2020, procesul de backup nu a fost
efectuat consistent pentru toate sistemele si aplicatiile utilizate in Agentie, acesta flind efectuat
doar pentru sisteme/servere precum: Active Directory, Exchange, Domain controllere, NTP
server, Ticketing, Control Access, Filtru Spam (Proxmox Mail Gateway), SAP ERP/ indSoft ERP, File
share, server Jurisprudenta. Mai mult, backup-ul efectuat pentru aceste sisteme se realizeazi pe
hard diskuri externe lunar, are o retentie de dou3 luni §i nu sunt ficute teste de integritate prin
restaurare sau alte metode.

Astfel, din cauza lipsei echipamentelor dedicate si a spatiului de stocare necesar, procesul de backup
nu a fost efectuat pentru aplicatiile critice ale Agentiei (ex. SIMIDAL, SEAL, Prevent, etc.) In situatia in
care procesul de backup nu acopera aplicatiile esentiale ale Agentiei, exista riscul ca in cazul unui
incident care afecteazd integritatea si disponibilitatea datelor din aplicatiile respective, datele
afectate s fie imposibil de recuperat. Mai mult, atunci cand procesul de backup are o frecvents de
o lund existd riscul ca in urma unui incident in care se pierd date, backup-urile disponibile s3 fle prea
vechi pentru a recupera informatii esentiale care s-au pierdut.

Lipsa sistemelor de stingerea incendiifor

Am constatat ca in cadrul Agentiei, camerele serverelor sunt dotate cu UPS, sisteme redundante de
aer conditionat, senzori de temperatura si senzori de fum. Cu toate acestea nu exist§ instalate
sisteme automate de stingere a incendiilor cu gaz inert care si se declanseze automat in cazul
izbucntrii unui incendiu.

In lipsa unui sistem automat de stingere a incendiilor cu gaz [nert, exista riscul ca in cazul izbucnirii
unui incendiu, interventia necesard s& se intdmple prea tarziu lucru ce poate duce la compromiterea
tuturor serverelor si echipamentelor din camera setrverelor. De asemenea, sistemele de stingere a
incendillor traditionale (apd, spuma) pot compromite, daci sunt utilizate, serverele si echipamentele
din camera serverelor.

Monitorizare insuficientd a activitatifor furnizorilor de servicil care administreazd sistemele /
aplicatiile ANY

Am constatat ca Agentia a incheiat contracte de servicii de administrare, suport si mentenant3 cu
diversi furnizori pentru sistemele §i aplicatiile Agentiei. Accesul la aplicatii se face prin VPN, acordat
pentru intervale de timp limitate §i in urma unei cereri din partea Agentiei. Conectérile prin VPN sunt
jurnalizate fiind inregistrate detalii precum user-ul, data, |P-ul de la care s-a realizat conexiunea, etc..
Agentia a planificat achizitia unui sistem de monitorizare a activitatilor utilizatorilor cu drepturi
privilegiate cu termen de implementare la finalul anului 2021. Cu toate acestea pentru sisteme critice
precum SIMIDAL, nu existd un proces de monitorizare a activitatilor de administrare efectuate de
furnizorul care se ocupd cu administrarea si mentenanta aplicatiei. Atunci cand activitatile
furnizorilor, care implica sisteme critice sau date confidentiale, nu sunt monitorizate, exist4 riscul ca
din gregeald sau réu voit, persoana care are drepturi de administrare sa Intreprind actiuni care si nu
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fie aliniate cu intentiile managementului, precum: sustrageri de date, modificari sau stergeri de date
strict confidentiale / critice, etc..

e Personal insuficient in cadrul ST1

Am constatat c3 Agentia desi are prevazute opt pozitii in Serviciul de Tehnologia Informatiei, niciuna
din aceste pozitii nu este ocupati. Tn anul 2020 potrivit modificirilor OUG nr 1/ 2020 si a legii nr. 55
/ 2020 ocuparea posturilor vacante a fost suspendatd.Acest fapt a creat necesitatea asigurarii
functionalitatli curente a infrastructurii AN prin servicii [T externalizate.

Atunci cand nu exista personal angajat care sa deserveascd activitdtile desfasurate de STI, exista riscul
ca serviciile oferite sé nu aibd continuitate ducand la sincope in acoperirea eficientd a tuturor
responsabilitatilor la un nivel de calitate necesar precum si la acoperirea tuturor cerintelor
reglementarilor interne.

Urmirirea modului in care au fost remediate observatiile identificate in cadrul misiunilor
anterioare anului 2020

Urmétoarea deficientd a fost remediaté:

»  Proprietarii sisternelor informatice - In cadrul Agentiei nu a fost definitd o listd a proprietarilor
sistemelor Informatice utifizate de cdtre Agentie.

Tn cursul anului 2020, s-a realizat revizuirea responsabililor de business ai sistemelor informatice ca
urmare a reorganizirii Agentiei. Astfel, in data de 15.10.2020, a fost emis documentul
Nr.16442/26.10.2020 - “Revizuire responsabili de business ai sistemelor informatice urmare
reorganizare institutie” - 15.10.2020.

Urmaétoarele observatii au fost partial remediate:

o Continuitatea Afacertii 5i Recuperare in caz de Dezastru - ANI nu are implementat un Plan de
Continuitate a Activitalii in caz de dezastre. Agentia nu dispune de o locatie secundard ce ar
putea fi folositd pentru recuperarea operatiunilor si sistemelor informatice precum si
continuarea activitatilor, in cazul in care sediul principal devine indisponibil,

In cursul anului 2020, am identificat existenta unui plan de implementare a centrului de recuperare
in caz de dezastre precum §i o Metodologie privind continuarea activitatilor si refacerii dupd
dezastre, definitd ca parte a Sistemului de Management al Securitatii Informatiei implementat de
cdtre ANL Cu toate acestea, in cursul anului 2020, procedurile de implementare a unei locatii
secundare si a unui plan de Continulitate a Activitatii in caz de dezastre nu au avansat. La momentul
auditului aceastd locatie secundara nu este disponibila.

e Gestlonarea drepturilor de acces - revizuirea drepturilor conturilor de utilizatori definite in
aplicatiile Agentiei nu a fost efectuatd consistent in conformitate cu Procedura Operafionald
aferentd Managementulul conturilor de utilizator.

In cursul anului 2020, In situatia in care un angajat pleacs din organizatie, in urma tichetelor primite
de la seful de serviciu sau de la Serviciul resurse umane, STl dezactiveazd contul de utilizator in
sistemele informatice. In cursul anului 2020 (martie-aprilie, iunie-iulie, decembrie) directia STl a facut
un review al utilizatorilor din Active Directory. Cu toate acestea nu am identificat evidente care s&
confirme si sd asigure trasabilitatea acestui proces iar review-ul de utilizatori efectuat nu a inclus si
aplicatiile care nu sunt integrate cu Active Directory. Mai mult, in urma review-ului de utilizatori
efectuat in timpul auditului am identificat un cont de utilizator inca activ la nivelul Active Directory
dupd data incetérii contractului de munca.
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Gestionarea copiilor de sigurantd® - Nu existd o locatie alternativd de pdstrare a copiifor de
siguranta a datelor de Jucru sia sistemelor operationale. Arhivele de backup sunt scrise pe casete
care sunt tinute in dispozitivul de management al casetefor de backup situat in camera
serverelor.

in cursul anului 2020, backupurile lunare realizate de STI, pe hard diskuri externe, exclusiv pentru
sistemele suport (Active Directory, Domain controllere, NTP server, Ticketing, Control Access, Filtru
Spam, SAP ERP/ IndSoft ERP, File share, etc.) au o perioada de retentie de doud luni dintre care prima
lund sunt pastrate temporar in sediul din Str Mihai Eminescu.

*® Notd: Anterior anului 2020 aceastd deficientd era clasificatd ca ‘Neimplementatd”

Conturi generice de utilizator - datoritd unor nevoi operationale, la nivelul aplicatiilor informatice
(SAP ERP. SIMIDAI Prevent DMS, Active Directory) au fost create si utilizate o serfe de conturi
generice. Aceste conturi generice sunt acceplate de cdtre Conducerea 57, insé nu a fost
identificat la momentul respectiv niciun docurmnent avizat formal de Conducere care sd justifice
ulilizarea acestor contur.

In cursul anului 2020, am constatat existenta conturilor generice la nivelul aplicatiilor/sistemelor
informatice (incl. Active Directory). Cu toate acestea nu am identificat un registru formalizat al
acestor conturi generice, aprobat de cétre conducere, care sa specifice care sunt detinatorii acelor
conturi si la ce sunt utilizati.

Gestionarea schimbérifor - Ia nivelul Agentiei a fost definitd o procedurd pentru administrarea
schimbdrilor, care acoperd etapele esentiale din ciclul de viatd al unel schimbari incluzénd
cerintele minime de calitate/ securitate, testdr, aprobdri de trecere in productie din partea
responsabililor de aplicath;, etc.. In anii anteriori anufui 2020, aceasts procedurd nu a fost aplicatd
consistent, existand situatii In care modificirile efectuate la nivelul aplicatfilor Agentier, nu au
fost intocmite formularele standard indlicate in procedura.

Tn cursul anului 2020, conform discutiei cu Directorul Directiei generale de tehnologia informatiei,
achizitii, investitii si logistica am inteles ca din cauza lipsei de fonduri, achizitlile privind sistemele IT
au fost facute la sfarsitul anului 2020 urménd ca implementrile sa fie facute [a inceputul anului
urmator. Astfel, pe parcursul anului 2020 nu au fost inregistrate schimbari.

Gestionarea conturilor privilegiate - Pentru administrarea aplicatiilor, la nivelul Agentfer au fost
definiti o serie de utilizatori cu drepturi de administrator. Totusi, In urma analizelor nu am putut
identifica o list3 aprobata formal in care sd fie nominalizate persoanele carora le-au fost atribuite
dreptur! de administrare asupra aplicatiilor utilizate in cadrul Agentier.

n cursul anului 2020, au fost identificati utilizatori cu conturi privilegiate in sistemele si aplicatiile
Agentiei care includ si utilizatori cu drepturi privilegiate din partea furnizorilor care asigura serviciile
de mentenanta si administrare a diverselor aplicatii ale Agentiei (e.g. SIMIDAI). Cu toate acestea
revizuirea utilizatorilor cu drepturi privilegiate nu a fost efectuatd conform prevederilor din
Procedura Operationald privind Managementul conturilor de utilizator. Mai mult, nu am identificat
evidente care sa confirme i sd asigure trasabilitatea acestui proces.

Monitorizarea efectudrii copiilor de siguranid - Pentru sistemul SAP in perioada anterioard anului
2020, folosit in cadrul Agentie, am observat cd sistemul de backup nu era configurat sd trimitd
alerte in cazul erorifor din procesuf de backup.

Tn cursul anului 2020, procesul de backup a fost efectuat exclusiv pentru sistemele informatice suport
(Active Directory, Domaln controllere, NTP server, Ticketing, Control Access, Filtru Spam, SAP ERP/
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IndSoft ERP, File share, etc) fiind realizat prin copiere pe hard disk-uri externe far3 a utiliza softuri
specializate si fard a implica un proces de monitorizare eficienté care si genereze alerte in cazul unor
erori sau care sa identifice prin metode automatizate sau prin teste de restaurare, integritatea
backup-urilor facute.

*  Relatia cu furnizorii*- Agentia a gestionat prin intermediul STI contracte cu furnizorii de servicif
IT 5i conexe /a care au fost identificate perioade de suspendare. Conform discutiilor cu personalul
ST] aceastd situatie se datoreazd intdrzierilor de aprobare a bugetului peniru noul an.

In cursul anului 2020, Agentia a avut contracte de servicii IT, asistents, suport tehnic si mentenanta
cu furnizori pentru Intretinerea sistemelor si aplicatiilor Agentiei. Cu toate acestea am identificat
faptul ca pe parcursul anului au existat si perioade de discontinuitate privind contracte de servicii IT,
asistentd, suport tehnic si mentenanta.

* Nota: Anterior anului 2020 aceastd deficientd era clasificatd ca “Neimplementatd”

»  Controlul accesului fizic in camera serverelor - In cadrul vizitei la camera serverelor de Ia parter,
am observat ¢d uga securizati a camerei era descuiatd, mai mult, sistemul automat de contro/
acces este montat pe o usd anterioard care nu este securizatd pentru a minimiza riscul de efractie.

Tn cursul anului 2020, am constatat ¢ existd definiti o Politici de Securitate fizicd in care sunt definite
roluri §i responsabilitdti precum §i un set de reguli cu privire la Securitatea fizici si de mediu, a
echipamentelor si a infrastructurli IT&C. Camerele serverelor sunt dotate cu sistem de control acces
care este limitat doar la personalul STI. Cu toate acestea in cazul camerei serverelor de la parter,
sistemul automat de control acces este incd montat pe o usd anterioard care nu este securizatd
pentru a minimiza riscul de efractie.

Gestionarea drepturilor de acces*- Procesul de creare a conturilor de utilizator nu s-a desf@surat
consistent in conformitate cu Politica de management a conturilor de utifizator.

In cursul anului 2020, in urma testelor efectuate am constatat c3 existd un proces definit, prin care in
situatia unei angajari, exista o cerere in aplicatia de ticketing prin care este cerut accesul |a sistemele
informatice in functie de functia noului angajat. Cu toate acestea, cererile referitoare la accesul logic
al noilor angajati in sistemele Agentiei, nu sunt disponibile pentru patru din doisprezece angajati
noi. Mai mult la nivelul Agentiei inca nu a fost definitd o matrice de roluri care s3 defineasca intr-un
mod clar drepturilor pe care ar trebui sa le aiba in aplicatii fiecare functie definiti la nivelul Agentiei,
respectand principiile ,least privilege” si “need to know”.

* Notd: Anterior anului 2020 aceastd deficients era clasificatd ca “Neimplementatd”

Urmatoarele observatii nu au fost remediate:

Pentru urmatoarele observatii urmarite In stadiul ,neimplementat” la finele anului 2019, nu au fost
identificate progrese in cursul anului 2020 care sa permita schimbarea incadrérii, dupd cum urmeazi:

«  Administrarea aplicatiel DMS - Responsabilitatea pentru administrarea, suportul si mentenanta
apifcatiel DMS este incertd din punct de vedere al atributiilor STI. De asemenea, aplicatia DMS nu
beneficiazd de servicil de administrare, suport si mentenanta din partea unui furnizor extern de
servicis.

In cursul anului 2020, aplicatia DMS a fost administratd in continuare de STI si nu a fost incheiat un

contract de servicii de mentenantd si suport pentru aceasta. Mai mult, aplicatia nu a fost dezafectats
fn cursul anului 2020, planul de dezafectare si inlocuire a fost amanat pentru ultimul trimestru al
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anului 2021. Aceasta va fi Inlocuitd cu o platformd care va realiza servicii de inregistrare a
documentelor, arhivare automati precum si posibilitatea de a defini fluxuri de circulatie a
documentelor in institutie,

°  Gestlonarea incidentelor de Securitate - Au fost identificate alerte de securitate in aplicatia de
ticketing care nu au fost incadrate in categoria de incident SMS/ asa cum prevede procedura
SMSl cu privire Ia “Managementul evenimentelor IT”.

In cursul anului 2020, alertele de securitate §i defectiunile functiondrii sistemelor IT au fost
investigate i rezolvate de STI. Cu toate acestea, nu am identificat existanta unul registru al
incidentelor operationale sau de securitate in care s3 fie formalizate toate erorile sl incidentele
operationale si incidentele de securitate a informatiei din cursul anului 2020,

¢ Teste de restaurare a copiilor de sigurantd - Nu au fost efectuate teste de restaurare a copilior de
siguranid pentru aplicatlile DMS, PREVENT si SIMIDA!,

Tn cursul anului 2020, backupurile sunt realizate de ST, pe hard diskurl externe, exclusiv pentru
sistemele suport {Active Directory, Domain controllere, NTP server, Ticketing, Control Access, Filtru
Spam, SAP ERP/ IndSoft ERP, File share, etc.). Cu toate acestea testarea mediilor de salvare a copiilor
de siguranta nu a fost realizata in decursul anului 2020.

Compartiment Registraturd Generald si Arhivd

Arhivarea documentelor in cadrul ANI este realizat de citre Compartimentul Registratura General%
$i Arhiva (in continuare "CRGA”) iar atributiile CRGA sunt stabilite prin Regulamentul de Organizare
si Functlonare al ANI, precum si prin procedura de sistern Arhivarea §i pastrarea documentelor in
cadrul ANI (PS 06 / SCM/ AN.L. ) 5i prin procedurile operationale care privesc fluxurile specifice
arhivarii si expeditiel documentelor.

In anul 2020, functia de arhivar a fost ocupata de o persoana cu calificare corespunzitoare, numit3
prin Ordinul nr. 4572 din 10 Martie 2020. Activitatea de prelucrare arhivistic3, scanare, conversie,
indexare si depozitare pentru toate declaratiile de avere §i interese, precum si pentru dosarele
solutionate sau clasate de cétre inspectorii de integritate, este efectuats pe bazs de contracte de
prestari servicii cu societati specializate in acest sens.

Nomenclatorul arhivistic pentru documentele Agentiel Nationale de Integritate a fost aprobat de
catre Arhivele Nationale prin adesa ANB-11423-U/12 Decembrie 2016. Procesul de examinare a
arhivelor a fost deprioritizat In anul 2020 datorits contextului generat de pandemia COVID-19.

Nu am constatat deficiente privind activitatea desfisurats in anul 2020.

Urmdrirea modulul n care au fost remediate observatiile identificate In cadrul misiunilor
anterioare anului 2020

Urmdtoarea deficientd a fost partlal remediata:

Nu au fost arhivate fizic sau electronic dosarele apartinénd activititilor auxiliare.

In anul 2019, la nivelul ANI a fost demarat procesul privind arhivarea fizicd (inclusiv legarea si
indexarea}a documentelor proprii directiilor interne ale ANI, precum si implementarea unei
platforme pentru arhivarea electronic3 a documentelor, In anul 2020, procesele specifice arhivarii
fizice, precum si procesul de implementare a platformei digitale au continuat, ins3 nu au fost
finalizate. Astfel, arhivarea fizica, digitaliziarea arhivérii si selectarea spre distrugere a documentele
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cu perioadd de pdstrare expiratd, in conformitate cu nomenclatorul arhivistic si normele emise de
Arhivele Nationale, nu au fost finalizate in anul 2020,

€4.2  Serviciul Achizitii, tnvestitii st Administrativ

Biroul Achiziti], Investitii si Loglsticd

In cadrul misiunil de audit extern a fost analizat modul de organizare si desfisurare a proceselor
interne la nivelul AN.l. pe zona achizitiilor publice.

Activitatea Serviciului este standardizata §i functioneazé pe baza procedurilor operationale specifice,
elaborate in conformitate cu prevederile Legii nr.98/2016 din 19 mai 2016 privind achizitiile publice,
Hotadrarii nr.395/2016 din 2 lunie 2016 pentru aprobarea Normelor metodologice de aplicare a
prevederilor referitoare la atribuirea contractului de achizitie publicd/acordului-cadru din Legea
nr.98/2016 si Legii nr.101/2016 privind remediile 5/ cille de atac in materie de achizitie publicd, a
contractelor sectoriale st a contractelor de concesiune de lucrari 5i concesiuni de servicii, precum si
pentru organizarea si functionarea Consiliului National de Solutionare a Contestatiilor.

Tn urma examinérii Listei cu achizitiile publice derulate pe parcursul anului 2020 care cuprinde un
numdr de 72 de pozitii, am selectat aleatoriu un esantion de 10 proceduri de achizijie dupa cum
urmeaza:

- 6 deachizitii directe,

- 1achizitie prin procedura simplificata,

- 1 achizitie prin procedura de licitatie deschisa,

- 1achizitie prin procedurd de negociere féra publicarea prealabild a unui anunt de participare si
- 1achizitie prin procedura de negociere competitiva.

A fost analizata masura in care principiile de baza stabilite prin cadrul intern de reglementare actual
asigura utilizarea transparentei si a concurentei, ca mijloc de a obtine preturi echitabile si rezonabile
pentru toate procedurile de achizifie publica desfasurate de citre AN.L

Astfel, am analizat masura in care normele si procedurile privind achizitiile publice sunt eficiente prin
indeplinirea urmatoarelor conditii minimale:

a. respectarea principiul concurentel extinse intre ofertanti pentru a obtine oferta cea mai
avantajoasa din punct de vedere economic;

b. asigurarea respectarii principiului transparentei prin publicarea corespunzitoare a informatiilor
privind procedura de achizitii, de la momentul anuntului de intentie, pe durata desfasurarii
procedurii de achizitii si chiar dupa momentul atribuirii;

¢. asigurarea respectdrii principiului egalitatdtii de tratament, a proportionalitatii si
nediscrimindrii;

d. prevenirea eventualelor conflictele de interese pe durata intregii proceduri de achizitii.

Cu ocazia interviului realizat cu directorul general al DGTIAIL, a analizei cadrului procedural precum
$i, nu in ultimul rénd, cu ocazia verificarii gradului de conformitate cu acesta prin testari la nivelul
dosarelor de achizitil selectate prin esantionare, s-au avut in vedere urmatoarele aspecte:

- Cadrul procedural intern este organizat ierarhic si se aplica in cazul tuturor achizitiilor publice
desfasurate;

- Sistemul de achizitii publice asiugura un grad adecvat de transparentd pe parcursul intregului
ciclu de achizitii publice, de la anuntul publicitar/intenfie/participare, evaluare, atribuire si
solutionarea contestatiilor, pentru a promova un tratament carect si echitabil al ofertantilor, si
anume al potentialilor furnizori si contractanti;

- Sistemul de achizitii publice cuprinde dispozitii privind accesul egal pentru toti potentialii
ofertanti, inclusiv, mésuri care s3 asigure absenta unor restrictii pentru anumiti candidati {de
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naturd tehnicd, administrativé - criterii de selectle, de excludere si de atribuire - si din punctul de
vedere al calendarului si al termenelor)

- Sistemul de achizitii publice prevede norme pentru comunicarea cu potentialii ofertanti in
acelasi interval de timp i in acelasi mod, in special prin asigurarea faptului ci rispunsurile la
intrebarile de clarificare sunt furnizate prompt si cé aceste informatii sunt transmise tuturor
partilor interesate;

- Sistemul de achizitil include norme care s3 asigure securitatea §i confidentlalitatea informatiilor
depuse, in special prin: asigurarea existentei unor mésuri necesare pentru securitatea si stocarea
documentelor de licitatie {de exemplu, pastrarea unui registru al documentelor, numerotarea
tuturor documentelor sau detinerea unui spatiu central de stocare a tuturor documentelor),
precum si pentru limitarea accesuiui la documente;

- Sistemul de achizitii publice prevede criterii clare §i obiective pentru evaluarea capacitatii
economice si financiare precum si pentru evaluarea tehnici sl profesionali a ofertantilor;

- Sistemul de achizitii publice prevede norme privind Informarea ofertantilor (castigitori si
necastigatori) si a publicului larg cu privire la rezultatul procesului de achizitie;

- Sistemul de achizitii publice prevede norme privind modalitatea de gestionare a contestatiilor la
procedurile de atribuire.

In concluzie, la nivelul anului 2020, prin analiza cadrului procedural si @ gradului de conformitate in
legatura cu acesta, pe baza esantionului selectat, am identificat urmitoarele observatii:

o Necesitatea utilizdrii unor tipuri de proceduri de achizitie publici care nu erau incadrate
procedural, la acel moment, mai exact negociere féré publicarea unui anunt de participare si
procedura de negociere competitivd cu derulare in baza OUG nr. 114/2017 privind atribuirea
anumnitor contracte de achizifii publice In domeniile apdrérii si securitdtiy,

Prin exceptie de la regula conform céreia procedurile din esantionul selectat au fost analizate din
punct de vedere al conformitétii atdt cu legislatla in vigoare cat si cu procedurile operationale
specifice, cele doud proceduri selectate in cardul esantionului care corespund tipurilor mentionate
mai sus au fost verificate exclusiv pe baza legislatiei aplicable, i anume:

- lLegea nr.98/2016 din 19 mai 2016 privind achizitiile publice, Hotirarea nr.395/2016 din 2 iunie
2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publicd/acordului-cadru din Legea nr.98/2016 si Legea
nr.101/2016 privind remediile i cdile de atac tn materie de achizitie publics, a contractelor
sectoriale i a contractelor de concesiune de lucrari §i concesiuni de servicii, precum si pentru
organizarea §i functionarea Consiliului National de Solutionare a Contestatiilor, in cazul
negocierii féra publicare;

- Ordonanta de urgenta nr, 114/2011 privind atribuirea anumitor contracte de achizitii publice in
domeniile apérarii si securititil, in cazul negocierii competitive.

In plus, in cazul procedurii de negociere fird publicare prealabild verificate s-a constatat
nedocumentarea etapei de verificare a corespondentei ofertelor depuse cu specificatiile tehnice
prevazute in cadrul documentatiei de atribuire, in lipsa unei prevederi pracedurale specifice care s&
stabileascd obligativitatea utilizarii un instrument de verificare adecvat. Considerim c3 un astfel de
instrument este necear a fi implelemtat inclusiv in cadrul procedurilor pentru care criteriul de
atribuire ales este pretul cel mai mic (situatie care a fost regasité in cazul procedurii analizate),

*  Analiza cadrului procedural a relevat doud erori materiale cérora le poate fi atribuit un nivel de
risc regus sf anume;

o Numerolarea procedurii operationale PO 10/SALA~ BALL “Evidenta si pdstrarea unei
copii a Contractelor de achizitie publicd® nu urmdreste numerotarea procedurilor
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operationale apficabile in cadrul serviciului, numerotarea corects fiind PO 7/SAILA -
BALL,

o PO OI/SALA. - BALL “Achizitionarea prin ‘procedura simplificata” de produse/servicii/
lucrdri” contine, la art. 12 (Reguli/Constringeri), obligativitatea utilizarii formatuui de
Referat de Necesitate prezentat In PO 03/5.A.LA. - BA.LL. privind achizitionarea de produse/
lucrdri/ servich. Formlarul la care se face referire a fost identificat in anexd /a alts procedurd
operationald si anume PO 02/ S.AIA. - BALL “Achizitionarea prin ,Achizitle Directd” de
produse/ lucrari/ servicii”.

«  Cadrul procedural intern nu este corelat cu fluxul operational utilizat in practica la nivelul
Serviciulul Achizitil, Investitii si Administrativ prin Biroul Achizitif, Investifii si Logistica:

Astfel:

= Cadrul procedural nu este corelat cu activitatile desfisurate in legaturd cu iniierea proceselor de
achizitil publice in cadrul tuturor structurilor implicate in acest proces la nivelul institutiei, nefiind
utilizat un model de Referat de Necesitate in cazul tuturor tipurilor de proceduri de achizitii.

In cadrul esantionului au fost identificate situatii de neconformitate a Referatului de Necesitate in
ceea ce priveste cerintele de forma si/sau continut, in 3 din cele 10 dosare de achizitie seleclate.

- In cadrul proceduriilor operationale specifice unor tipuri de proceduri de achiziii se solicita
documentarea aplicardrii criteriului de atribuire si stabilirea ofertei castigétoare prin intocmirea
de Fige de Evaluare Individuale de citre membrii comisiei de evaluare a ofertelor.

Tn practics aceasts etapd este eludati. in schimb, Procesele verbale de analizi §i verificare a ofertelor
sunt semnate de catre fiecare dintre membrli cu drept de vot ai comisiei de evaluare.

In cadrul esantionului au fost identificate situatil de neconformitate in ceea ce priveste cerintele de
documentare prin intocmirea de Fise de Evaluare Individuale in unul din cele 10 dosare de achizitie
selectate.

- Cerintele privind stabilirea unor termenele de rezolvare atribuite prin apostil, in format fizic,
precum si in DMS nu sunt, in practica, utilizate ca metodd de urmarire a indeplinirii pasilor
procedurali.

Pe de altd parte, s-a putut constata faptul ¢& perioadele scurse intre diversele momente cheie ale
procesului de achizitii, cum ar fi initierea prin transmiterea referatului de necesitate, realizarea si
publicarea documentatiei de atribuire, evaluarea ofertelor, atribuire si contractare au fost rezonabile,
n toate cele 10 proceduri analizate.

Din discutiile purtate cu directorul general DGTIAIL, a rezultat ca implemetarea efectivéa a cadrului
procedural ar necesita pasi suplimentari care nu sunt absolut necesari si care ar afecta gradul de
incarcare la nivelul structurii. Salutard ar fi, mai degrabd, adaptarea solutiei tehnice utilizate in
prezent pentru gestionarea fluxului de documente (DMS), prin includerea unor functionalitatii care
sa permita atribuirea 5i urmarirea respectarii unor termene de solutionare.

»  Conform procedurii operationale dedicate urmdririi constituinii si restituirif garantiei de buna
executle pentru contractele de achizitie publica (PO 06/5AIA - BAIL) este necesard segregarea
responsabilitdtilor referitoare la atribuirea si urmadrirea contractului de achizitie publicd intre
responsabilul de contract, din partea compartimentului initiator, si persoana desemnatd cu
realzarea procedurii de achzitle din cadrul 5.A.LA - BALL..

In cadrrul esantionului selectionat nu a fost identificat, in nici o instantd, responsabilul de contract
la nivelul compartimentului initiator, care detine rolul de a ummdn dacd obligatiile
prestatorului/furnizorului, asumate din punct de vedere calitativ si cantitativ, sunt efectiv
indeplinite, in conformitate cu clauzele contractuale.
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Cu exceptia aspectelor mentionate mai sus nu am identificat alte deficiente aferente activitatii
Serviciului Achizitii, Investltii si Administrativ, la nivelul Biroului Achizitii, Investitli si Logistica .

Compartiment Administratiy

Compartimentul Administrativ reprezintd in cadrul Agentiei Nationale de Integritate structura
responsabild de administrarea parcului auto si a spatiilor administrative.

Activitatea compartimentului este desfisuratd, conform Regulamentulul de Organizare si
Functionare al A.N.l. Tn legdturd cu urmétoarele atributii:

- Asigurarea intretinerii, exploatérii si repardril autoturismelor din dotarea parcului auto, precum
si aplicarea prevederilor legale in vigoare care reglementeaz} activitatea de transporturi auto -
Hotérérea Guvernulul Romaniei. Nr. 1391/2006 pentru aprobarea Regulamentului de aplicare a
OUG nr.195/2002 privind circulatia pe drumurile publice;

- Intocmirea folilor de parcurs pentru fiecare autoturism din dotarea parcului auto conform
procedurii operationale si a prevederilor O.G. nr. 80/2001 privind stabilirea unor normative de
cheltuiell pentru autorititile administratiei publice §i institugiile publice si ale H.G. 672/2011
privind stabilirea unor normative de cheltuieli pentru activititile specifice ale AN.L;

- Intocmirea solicit3rilor de aprovizionare cu anvelope auto, acumulatori auto, accesorii auto,
precum si de efectuare de operatii de intretinere sl reparatii necesare bunei functioniri a
autoturismelor conform prevederilor procedurilor operationaie;

- Notificarea in timp util despre termenele de expirare a politelor de asigurare, obligatorii si
CASCO, pentru toare autoturismele din parcul auto, in vederea refnnoirii;

- Asigurarea starii de curdtenie i imagine a tuturor autovehiculelor institutlei, precum si eliberarea
de orice obstacol, inclusiv zZ8pada, a parcrii §i a cailor de acces in curtea insititutiel;

- Aslgurarea bunei exploatiri a autoturismelor gi a mentinerii in stare perfectd de funtionare a
acestora, conform prevederilor procedurii operationale;

- Asigurarea curdieniei la sediul administrativ i al dependintelor Agentiei, prin respectarea
normelor igienico-sanitare, cu respectarea procedurii operationale si a Legii nr. 319/2006 privind
securitatea gl sandtatea in munca i a normelor metodologice specifice in vigoare;

- Pastrarea in bune conditii a materialelor de curatenie repartizate in vederea efectudrii curateniei
in sediul administrativ;

- Colectarea selectiva a deseurilor si transportarea pe circuit stabilit a gunoiului §i a reziduurilor de
orice fel, in conditii corespunzétoare, cu depunerea lor corects in saci/recipiente/europubele, in
conformitate cu prevederile procedurii operationale si cu prevederile legale in vigoare - Legea
nr. 132/2010 privind colectarea selectivd a deseurilor in institutiile publice si Hotirirea
Guvernului nr. 856/2002 privind evidenta gestiunii deseurilor si pentru aprobarea listei
cuprinzand degeurile, inclusiv degeurile periculoase.

Nu au fost identificate deficiente cu privire la activitatea desfasuraté la nivelu! Serviciului Achizitii,
Investitii 5si Administrativ, prin Compartimentul Administrativ.

6.5 Compartimentul Audit Public intern

Activitatea de audit intern este asiguratd in cadrul ANI de citre Compartimentul de Audit Public
Intern (in continuare” CAPI") care functioneazi in subordinea directa a presedintelui.

Avand in vedere atributiile CAPI stabilite prin Regulamentul de organizare si functionare al ANI si
prin ,Normele metodologice privind exercitarea activititii de audit public intern in cadrul ANI*, am
procedat la analizarea conformitatii activitatii practice desfisurate in cadrul CAPL. Analiza a vizat si
conformitatea pracedurilor operationale CAPI in vigoare in anul 2020 cu legislatia aplicabila.
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Activitatea structurii este standardizata §i functioneazd pe baza procedurilor operationale specifice,
elaborate in conformitate cu prevederile Ordinului nr. 600/2018 privind aprobarea Codului
controlului intern managerial al entitatilor publice, publicat in Monitorul Oficial la data de 7 mai 2018.

Am organizat interviuri cu coordonatorul activitatii CAPI si am supus evaluérii, prin teste de detaliu,
fluxul de documente i procese desfasurate in cadrul compartimentulul, respectiv:

- Intocmirea Planului anual de audit public Intern, pentru anul 2020, inregistrat cu
nr.1813/30.01.2020;

- Intocmirea Planului multianual de audit public intern, pentru perioada 2020 ~ 2022, inregistrat
cunr. 17466/28.11.2019;

- Intocmirea Programului de asigurare §i imbunétatire a calitatii;

- Elaborarea Raportului anual al activitdtii de Audit Public Intern inaintat prin adresa CAPI
nr.2649/10.02.2021;

- Realizarea misiunilor de audit;
- Evaluarea performantelor profesionale individuale;
- Formarea profesionald continui a auditorilor interni.

In vederea evaluarii actiunilor manageriale in cadrul Compartimentul de Audit Public Intern, am
selectat din” Planul anual de audit public pentru anul 2020° dous misiuni de audit cu tema “Evaluarea
actiunilor pentru atingerea obiectivelor din strategiile nationale, asumate de cétre ANI si integritatea
internd"” i ,Performanta activitatii Compartimentului Registratura Generala si Arhiva”.

In acest sens, am obtinut i evaluat documentatia aplicabila fiecarui proces din punctul de vedere al
periodicitatii si conformitatii cu prevederile legale, al autorizarii, respectarii termenelor legale,
relevantei si completitudinii informatiei.

La nivelul anului 2020, in urma evaluérii procedurilor operationale si pe baza aplicarii metodologiei
de verificare, nu au fost identificate deficiente cu privire la activitatea Compartimentului de Audit
Public Intern.

Urmiérirea modului fn care au fost remediate observatille identificate in cadrul misiunilor
anterioare anului 2020

Urmatoarele observatii nu au fost remediate:
o Atestarea audjtorifor intern,

Pand la momentul auditului, auditorii interni ANI nu au fost atestati deoarece procedurile
mentionate la art. 44 5i 45 din Ordinul OMFP nr. 659/2015 modificat prin Ordinul OMFP nr, 783/2016
nu au fost aprobate prin ordin al Ministrului Finantelor Publice, ceea ce conduce la imposibilitatea
atestarii auditorilor interni de catre UCAAPI Totodatd, in Ordinul OMFP nr.645/2015, art.3 se specifica
faptul ca ” Auditor interni aflati in functie la data intrdrif In vigoare a Legii nr. 191/2011 au obligatia
obtinerii certificatului de atestare in termen de 6 an/’, termen ce a expirat in Nolembrie 2017.

= Conform ,Normelor metodologice privind exercitarea activitatii de audit public intern in cadrul
ANYI” si procedurii ,Evaluarea performantelor profesionale individuale” auditorii trebule si
parcurgd cel putin 15 zile de pregétire profesionals pe an.

Tn anul 2020 auditorii interni nu au participat la cursuri de formare profesionald avind in vedere
contextul generat de pandemia de COVID-19.
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66 Compartimentul informatli Ciasificate

Compartimentul Informatii Clasificate din cadrul AN! (in continuare "CIC°) este constituit in
conformitate cu prevederile art. 41 alin. 1) din legea 182/2002 privind protectia informatiilor
clasificate. Am confirmat prin interviu cu reprezentantul CiC cadrul legal de functionare a
commpartimentului. Principalele cerinte referitoare la existanta compartimentului, utilizarea postei
militare, implicarea serviciilor cu atributli speciale sunt respectate. De asemenea, CIC asigura
colaborarea Agentiei cu structurile statului din domeniul informatiilor clasificate. Nu am observat
deficiente in legatura cu procedurile acestui Compartiment

6.7 Serviciul Economic

Activitatea economica din cadrul ANI este asiguratd de catre Serviciul economic (in continuare “SE”)
iar atributiile specifice SE sunt stabilite prin Regulamentul de Organizare sl Functionare al ANI care
completeazi actele normative cu impact asupra activitatii serviciului gi a personalului sdu. Activitatea
SE este coordonatd de secretarul general al ANI iar conducerea SE este asiguratd de cétre un sef de
serviciu sl un sef de birou. Din punct de vedere organizatoric, in functie de specificul activitatii, SE
este organizat pe 2 structuri, respectiv:

- Biroul financiar
- Compatiment contabilitate

Activitatea SE este standardizata si se desfisoara pe baza procedurilor operationale §i de sistem
specifice SE, elaborate in conformitate cu cerintele Ordinului SGG nr. 600/2018 pentru aprobarea
Codului controlului intern/managerial al entitatilor publice si a altor reglementari specifice.

Am analizat si evaluat conformitate procedurilor operationale si de sistem in vigoare in anul 2020 cu
ROF si legislatia aplcabil3 i, de asemenea, am evaluat prin teste de detaliu procesele specifice SE si
am organizat interviuri cu reprezentantii serviciului pentru a concluziona asupra conformitafii
activitatii practice cu procedurile si normele aprobate,

6.7.1  Biroul Financiar

Procesele derulate in cadrul Biroului Financiar pentru care au fost efectuate teste de detaliu sunt:

- Stabilirea necesarului de credite pentru anul 2020, elaborarea proiectului bugetului de cheltuieli;
- Realizarea proiectului de investitii pe anul 2020;

- Procesul de comunicare si implementare a recitifcarilor bugetare si a virarilor in cadrul plafonului
aprobat;

- Controlul financiar preventiv propriu;

- Procesul de angajare, lichidare, ordonantare si plata a cheltuielilor;
- Monitorizarea cheltuielilor cu personalul;

- Registrul de casa.

Pentru esantionul selectat pe fiecare proces, am obtinut documentatia specifica fiecarui proces i am
evaluat situatia faptica din punct de vedere al periodicitatii, conformitdtii cu prevederile legale si al
modului de tratare a erorilor.

In urma verificarilor efectuate privind activitatea anului 2020, nu au fost identificate deficiente.

6.7.2 Compartimentul Contabilitate

Procesele derulate in cadrul Compartimentului Contabilitate pentru care au fost efectuate teste de
detaliu sunt;

- Controlul financiar preventiv propriy;
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- Inventarierea patrimoniului.

Tn acest sens, am obtinut si evaluat documentatia aplicabil3 fiecirui proces din punctul de vedere al
periodicitatii, conformitatii cu prevederile legale, al autorizarii, respectarii termenelor legale si al
modului de tratare a erorilor.

In urma examinarii activitatii compartimentuluiin anul 2020, nu au fost identificate deficiente.

6.8 Serviciul Resurse Umane

Activitatea de resurse umane este asiguratd in cadrul Agentia Nationald de Integritate de citre
Serviciul Resurse Umane (in continuare “SRU"). In conformitate cu statul de functii, la nivelul SRU
exista 10 posturi dintre care, la data de 31.12.2020, sunt ocupate 3 posturi, gradul de ocupare flind
de 30%. Unul din posturile ocupate indeplineste functia de sef serviciu SRU si, de asemenea, are
atributii referitoare la activitatea de protectia muncii. Din punct de vedere organizatoric, in functie
de specificul activitaii, SRU este organizat pe 2 structuri, respectiv:

- Biroul resurse umane
- Compartimentul Protectia Muncii

Activitatea SRU este standardizata i se desfagoard pe baza procedurilor operationale? elaborate in
conformitate cu prevederile Hotérarii Guvernului nr. 611/2008 pentru aprobarea normelor privind
organizarea i dezvoltarea carierei functionarilor publici, cu modificrile si completirile ulterioare,
OUG. nr.57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare, Ordinul SGG
nr. 600/2018 pentru aprobarea Codului controlului intern/managerial al entitatilor publice si a altor
reglementari specifice.

6.8.1 Biroul Resurse Umane

Au fost analizate atributiile ce revin Biroului Resurse Umane (in continuare “BRU") in conformitate cu
ROF si cu procedurile operationale referitoare la activitatea BRU si, de asemenea, am analizat
conformitatea procedurilor operationale aplicabile fn anul 2020 cu ROF si legislatia aplicabil3.

Am organizat interviuri cu geful SRU i am supus evaludrii, prin teste de detaliu, fluxul de documente
s1 procese desfasurate in cadrul serviciului, respectiv:

- Intocmirea si gestionarea dosarelor de personal, atat pentru functionarii publici, cat si pentru
personalul contractual;

- Procesul de pregatire profesionald — necesar de formare personal ANI in anul 2020; plan de
masuri privind pregétirea profesionald a personalului; plan de perfectionare profesionald a
functionarilor publici;

- Evaluarea performantelor profesionale individuale ale personalului ANI;

- Intocmirea, avizarea si circuitul foilor colective de prezentd (pontaj) inclusiv programarea si
acordarea concediului de odihna personalului ANl inregistrarea si evidenta certificatelor de
concediu medical, aprobarea orelor suplimentare pentru personal, etc;

- Organizarea concursurilor de ocupare a functiilor vacante sau temporar vacante $i de promovare
in grad;

2 31 de proceduri operationale
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- Definitivarea pe post a debutantilor in cursul anului 2020;

- Modificarea/incetarea raportului de serviciu/transfer;

- Delegarea de atributii/redistribuirea personalului si testarea profesionald a personalului;
- Intocmirea, actualizarea i transmiterea registrului de evident a salariatilor;

- Monitorizarea respectdrii normelor de conduité de catre angajatii ANI; aducerea la cunostinta
salariatilor a Regulamentului Intern AN.L;

- Intocmirea si aprobarea statului de functii al AN.I;

- Respectarea prevederilor legale privind declaratiile de avere si declaratiile de interese de citre
personalul AN.L;

- Intocmirea i actualizarea fiselor de post;
- Acordarea drepturilor salariale personalului A.N.L.;

- Elaborarea, aprobarea si transmiterea rapoartelor trimestriale privind formarea profesional3 a
functionarllor publici din cadrul ANI si a raportului anual privind formarea profesionald a
personalului Agentiei;

- Elaborarea gi modificarea Regulamentului de organizare si functionare al Agentiei Nationale de
Integritate;

- Activitatea Comisiei de disciplin constituits la nivelul AN
- Activitatea de consiliere etica.

Tn cadrul procesului de verificare, testarea s-a realizat prin dou modalitéti, in functie de natura
activitatii supuse evaluarii:

= Testarea unei operatiuni de la inltiere pani la finalizare;
* Stratificarea populatiel de evaluat/esantionarea si testarea pentru fiecare proces in parte.

Pentru efectuarea testelor de detaliu privind activitatea SRU, am solicitat documentatia aferent4
esantionuiui selectat, respectiv:

» Din Situatia concursurilor organizate de ANI in anul 2020, am selectat 1 concurs din cele 4
organizate in anul 2020, respectiv concursul de ocupare a 2 posturi vacante de Inspector de
integritate, grad profesional debutant §i 2 posturi vacante de inspector de integritate, grad
profesional asistent in cadrul Inspectiei de integritate;

Din Situatla nominald a personalului contractual la nivelul ANI 2020, am selectat 2 dosare
profesionale din cele 11 posturi contractuale ocupate;

Din Situatia incetérilor rapoartelor de muncs, au fost selectate 5 dosare de incetare din cele 15
dosare de incetare aferente anului 2020;

+ Din Situatia angajatilor noi in anul 2020, au fost selectate 2 dosare din cele 12 (numiri prin
concurs; transfer de la alte institutii publice);

Din Registrul de evidenta a functionarilor publici, au fost selectate 10 dosare profesionale din
cele 79 dosare functionari publici;

Pontajul aferent lunii iunie 2020 pentru analizarea modului de intocmire, avizare si circultul
foilor colective de prezentd (pontaj);

« 15 dosare ale functionarilor publici pentru testarea procesului de evaluare a performantelor
profesionale la nivelul anului 2020.

Am obtinut si evaluat documentatia aplicabild fiecirui proces din punctul de vedere al periodicitatii
si conformitatii cu prevederile legale si procedurale, al autorizirii si demersurilor ulterioare,
respectdrii termenelor legale, relevantei si completitudinii informatiei.
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De asemenea, am analizat atributiile incluse in fisele de post aferente personalului ngajat in cadrul
SRU, concordonata acestora cu ROF si reglementdrile aplicabile.

Referitor la activitatea Comisiei de disciplina la nivelul ANI, in anul 2020 au avut loc alegeri privind
numirea de citre conducere a membrilor comisiei de disciplina si alegerea de citre functionarii
publici, prin vot secret, a unui membru in vederea madificirii si completérii Comisiel de disciplina.

6.8.2 Compartiment Protectia Muncii

Activitatea Compartimentului privind Protectla Muncii (in continuare” CPM") se desfasoara la nivelul
A.N.I'in conformitate cu prevederile Legii nr. 319/2006, a Hotararii de Guvern 1425/2006, Hotérarii
de Guvern nr.355/2007 si a Hotdrarii de Guvern 955/2010. In contextul pandemiei de coronavirus
(SARS Cov-2), cadrul legislativ s-a completat cu Legea nr.55/2020 si Ordinul Ministrului Muncii si
Protectiei Muncii i a Ministrului Sanatatii nr.3577/831/2020,

Tn cursul anului 2020, la nivelul Agentiei Nationale de Integritate a fost efectuat un numér de 110
instructaje perfodice in domeniul securititii si sanatatii in munca, finalizate prin completarea in fisele
de instruire individuald a personalului din cadrul Agentiei.

fn contextul generat de pandemia COVID-19, avand in vedere necesitatea prevenirii rispandirii
infectiilor provocate de virusul SAR-CoV-2 sl asigurdrii sanatatii si securitdtil in munca, la nivelul
Agentiei Nationale de Integritate au fost elaborate urmétoarele acte administrative:

o Regulamentul privind instituirea unor masuri pentru prevenirea si controlul infectiilor, aplicabile
la nivelul Agentiel Nafionale de Integritate, pe durata starii de alertd in contextul situatiei
epidemiologice generate de virusul SARS-CoV-2;

o Procedura Operationald PO14/CPM - Masurarea temperaturli corporale a personalului,
vizitatorilor 5i colaboratorilor Agentiei Nationale de Integritate;

¢ Procedura Operationald PO15/ CPM - Procedura in cazul in care un angajat al Agentiei Nationale
de Integritate este suspectat/confirmat cu infectare cu COVID-19 (SARS CoV-2).

Pe baza documentelor obtinute, am selectat esantionul de verificare si am efectuat testele de detaliu
asupra esantionului selectat. Astfel, am selectat in mod aleator 15 dosare pentru care am verificat
existenta carnetelor de Sdnatate i Securitate in Muncd precum si existenta §i periodicitatea
instruirilor, semnaturile persoanei instruite §i a persoanei care a instruit, continutul sesiunii de
instruire. Am verificat dacé se respecta prevederile proceduril "PO 04/CPM - Activitatea de instruire
periodicd in domeniul securitatii si sandtatii in munca”, cu privire la intervalul de timp maxim intre
doud sesiuni de instruire succesive?

In urma verificarilor efectuate la nivelul anului 2020, am identificat urmitoarea deficientd cu privire
la activitatea SRU:

«  Gradul de ocupare in cadrul SRU este de 30%, incepdnd cu a doua jumétate a anulul 2020 doar
3 posturi din 10 posturi prevdzute In organigramd sunt ocupate. Structura de personal din cadrul
SRU, tindnd cont de numdrul de posturi ocupate la data auditulu;, este subdimensionatd in
raport cu volumul de munci,

3 PO 04/ CPM- Activitatea de instruire periodic In domenlul securitétii si sindtatll in muncd :"intervalul intre
douad instruiri periodice se stablleste in functie de conditiile postului de lucru si nu va fi mai mare de 6 luni.

48 /133



6.9 Activitatea Comisiei de Monitorizare a sistemului de control intern managerial

In cadrul Agentiei Nationale de Integritate a fost infiintatd Comisia de Monitorizare a Sistemulul de
Control Intern Managerial, care asigurd conformitatea cu prevederile OSGG 600/2018 si care are
urmatoarele responsabilitéti:

Asigurd implementarea si dezvoltarea in cadrul AN.l. a standardelor previzute in Ordinul SGG
nr.600/2018;

Sustinerea auditului extern independent, desfisurat anual pentru evaluarea calitatii
managementului ANI;

Actualizeazi, orl de cate ori este nevoie, Programul de dezvoltare a sistemului de control
managerial la nivelul A.N.L, inclusiv Planul de formare si perfectionare profesionald;

Actualizeazd Regulamentul de organizare si functionare a Comisiei;

Urmiéreste implementarea Programului de dezvoltare a sistemului de control managerial la
nivelul AN.L;

Monitorizeazd §i evalueazd anual realizarea obiectivelor generale ale AN cuprinse in
documentele programatice sau RO.F,;

Primeste si analizeaz3 riscurlle identificate ca flind aferente activititii desfasurate in cadrul
structurilor AN.L;

Identifica functille sensibile si le centralizeaza intr-un Inventar. Intocmeste lista personalului din
cadrul ANI care ocupa functii sensibile. Elaboreazd un Plan de mdsuri adecvate si suficiente
pentru gestionarea fucntiilor sensibile, plan care este inaintat Presedintelui/Vicepresedintelui
spre aprobare si pe care il revizuiesc, cel putin anual;

Primeste de la structurile din cadrul ANl informdri referitoare la progresele inregistrate cu
privire la dezvoltarea sistemului de control managerial in raport cu Programul adoptat in acest
sens;

Asigurd elaborarea si transmiterea in termenul si formatul legal cétre structura specializata din
cadrul Secretariatului General al Guvernului a Raportului anual privind stadiul dezvoltarii
sistemului de control managerial 1a nivelul AN.l,, aprobat de cdtre Pregedintele/Vicepresedintele
AN.I;

Indrumi structurile pe care le coordoneazé conform pozitiei din Organigrama, cu privire la otice
activitate legata de controlul managerial;

informeazi managementul AN.l, ori de cate ori considerd necesar, dar cel putin o data pe an,
asupra progreselor inregistrate in demersurile de dezvoltare a sistemului de control managerial.

Prin Ordinul nr. 23/06 lanuarie 2020 a fost schimbatd componenta Comisie de monitorizare a
riscurilor, iar prin Nota nr. 4169/04 Martie 2020 a fost aprobat Regulamentul de organizare §i
functionare a Comisie de monitorizare a SCIM la nivelul ANI.

in anul 2020 a fost actualziat un set de proceduri de sistem, respectiv: Managementul riscurilor (PS
01/S.C.M.)}, Functionarea Comisiei de monitorizare Sistemului de Control Managerial al A.N.L
(PS02/S.C.M.) si Elaborarea Raportului anual citre S.G.G (PS 04/S.C.M.).

Managementul Riscurilor a fost abordat structurat, pe urmatoarele procese:

- Identificarea si evaluarea riscurilor;
- Réspunsul la risc - Controlarea riscurilor;
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- Implementarea si monitorizarea actiunilor/masurilor de control;
- Revizuirea §i raportarea riscurilor.

Am analizat urmatoarele activitati pentru evaluarea gradului de adecvare si eficacitate a Comisie de
Monitorizare a sistemului de control intern managerial la nivel ANI:

*  Programul de dezvoltare a sistemului de control intern managerial;
+ Sedintele periodice ale Comislei de monitorizare a sistemului de control intern managerial;

» Raportarile anuale care se realizeaz citre SGG cu privire la stadiul implementérii sistemului de
control managerial;

¢ Registrul unic al riscurilor intocmit si actualizat la nivelu! Agentiej;
* Procesul de identificare, raportare, evaluare si monitorizare a riscurilor;
*» Existenta procedurilor/normelor interne care s formalizeze procesul de gestiune a riscurilor.

In urma verificirlior efectuate privind activitatea anului 2020, nu au fost identificate deficiente.

Urmérirea modului in care au fost remediate observatiile identificate In cadrul misiunilor
anterioare anului 2020

Urmadtoarea deficientd a fost remediata:

¢ Procedurile de sistem 02 si 03 nu sunt actualizate, avand in vedere modificdrile stabilite prin
Ordinul SGG 600/2018 sau ordinele interne. Referitor la periodicitatea organizérii sedintelor
Comisiel SCM, nu existd corelare intre procedura de sistem PS 02 “Funcfionarea Comisiei de
monlitorizare a SCM” (art.8.1.1.1) si Regulamentul de organizare si functionare al Comisief de
monitorizare a SCM de la nivelul ANLPS 02 prevede ca “Sedintele Comisiei au Joc cel putin
semestrial in datele stabilite In acord cu calendarul de prioritiyi al fiecdruia dintre membrii
Comisef; far in Regulamentul de organizare §i functionare al Comisiei de monitorizare a SCM de
la nivelul ANI se prevede Ia art. 3 (1) cd "Sedintele Comisies au Joc cel putin anual in date stabilite
in acord cu calendarul de prioritdti al fieciruia dintre membrii Comisei." In procedurile PSO2 si
PS03 se face referire la Ordinul 5GG nr. 400/2015, ordin ce a fost abrogat prin Ordinul SGG nr.,
600/2018.

Am revizuit procedurile PS 02/5.C.M.- Functionarea Comisiei de monitorizare Sistemului de Control
Managerial al AN.. si PS 03/S.CM.- Elaborarea Procedurilor Operafionale specifice activitatii
desfasurate in cadrul AN.|. si am constatat ¢4 prin revizla din anul 2020, aprobat in sedinta Comisiel
de Monitorizare si consemnatd in minuta nr. 10209/08.07.2020, au fost eliminate toate referintele la
Ordinul 5GG nr. 400/2015. De asemenea am verificat dacd in Regulamentul de organizare si
functionare al Comisiei de Monitorizare, aprobat de Vicepresedintele AN! prin Nota Interna nr.
4169/04.03.2020 se precizeaza cd sedintele Comisie au loc cel putin o datd pe an, in date stabilite in
acord cu calendarul fiecaruia dintre participanti conform art 3(1), ceea ce este in concordant4 cu
prevederile PS 02 / S.C.M. care precizeaza la paragraful 8.1.1.1. ¢4” Sedintele Comisiei au loc anual in
date stabilite fn acord cu calendarul de priorititi al fiecaruia dintre membrii Comisei.”

Urmitoarea deficientd a fost partial remediata:

Gestionarea avertizarijor in interes public la nivelul ANI nu este realizati de cdtre o persoani
independentd. Rolul Consilieruluf etic in ultimii ani a fost limitat fa congstientizarea angajatilor AN/
cu privire 13 prevederile Codului de conduitd al institutiel si nu a fost orientat in mod explicit spre
cadrul Jegal care reglementeazi prevederile cuprinse in SNA 2016-2020.

In anul 2020 nu a fost desemnati o persoand responsabili cu gestionarea sesizarilor formulate de
avertizorii de integritate. Odata cu finalizarea transpunerii Directivei 2019/1937 din 23 Octombrie
2019 a Parlamentulul European §i a Consiliului privind protectia persoanelor care raporteaza inclcari
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ale dreptului Uniunii fa nivelul Romaniei, va fi reconsiderat mecanismul intern al ANI de preluare a
avertizérilor in interes public.. In prezent exist3 un proiect legislativ elaborat de Ministerul justitiei,
iar termenul de finalizare precizat de Comisia Europeana este finalul anului 2021.

Urmaétoarea deficienta de sistem rezultata din misiunile anterioare anului 2020, a fost remediata:

s Pe parcursul verificirilor am constatat faptul ¢d utilizatorii SAP nu folosesc in mod optim
functionalitdtile sistemului mentindnd evidente paralele in afara acestuia (ex. registrul
mijloacelor fixe, registrul obiectelor de Inventar, situatia achizififlor, etc.). Aceastd situatie este
cauzald 5i de necunoasterea tuturor modalitdfilor de utilizate a modulelor SAP.Conform
contractului subsecvent nr.10537/17.06.2016, unul din obiectele acestuia este Instruirea
personalului AM! la cerere. In urma verificarilor nu am identificat solicitdri din partea AN! cu privire
/a organizarea unor sesiuni de instruire ale angajatilor pentru utifizarea modulelor SAP.

Programul SAP era utilizat de Servicul Economic, Serviciul Achizitii, Investitii si Administrativ precum
si de Servicul Resurse Umane. Tn decursul utilizarii angajatii ANI care foloseau programul au ridicat
problema vitezel scizute de raspuns la solicitdri ceea ce a condus la propunerea de inlocuire a
programului informatic. Ca urmare, in baza referatului de necesitate aprobat nr. 5375/27.03.2020, au
fost formulate cerintele si specificatiile noului program informatic. A fost selectionata solutia
INDSOFT-SICO (Administratie publica | Industrial Software (indsoft.ro)), care a fost implementata in
pericada mai - octombrie 2020, In perioada 1 Octombrie 2020 pani la 31 Decembrie 2020 cele doud
sisteme (Sap si INDSOFT SICO} au fost actualizate si utilizate in paralel. La 1 lanuarie 2021 programul
SAP a fost abandonat. Conform discutiilor cu utilizatorli din serviciul economic, noul softul
functioneazd corespunzator, functionalitdtile sunt mai bune, iar raspunsul la solicitdri este mult
imbundtatit.

6.10 Evaluarea activitétii de prelucrare a datelor cu caracter personal

Am examinat aplicabilitatea Regulamentului general privind protectia datelor nr.679/2016 ({denumit
in continuare “Regulamentul” sau “GDPR”) pentru a constata categoriile de proceséri de date cu
caracter personal care intrd sub incidenta Regulamentului.

Am constatat ca datele privind activitatea de baza a Agentiei nu intra sub incidenta Regulamentlui,
in temeiul art2. Alin2 lit d} prin care se stipuleaza ca “prezentul Regulament nu se aplics procesérilor
de date personale de cdtre autoritifile competente in scopul prevenirii, investigéri, detectiei sau
urmadririi  infractiunifor sau executdrii pedepselor, Inclusiv protejarea contra si prevenirea
amenintdrilor 1a siguranta publicd”.

In cadrul Agentiei exist3 procesari de date care sunt in afara art.2 alin2 lit d), cele mai frecvente
procesari fiind cele ale datelor personale ale angajatilor si date personale care decurg din contractele
cu tertii. Referitor la prelucrarea de catre ANl a datelor angajatilor si/sau reprezentantilor (sau
persoanelor de contact) ale partenerilor contractuali, prevederile GDPR sunt in totalitate aplicabile,
neexistand nicio derogare aplicabila in acest sens.

Am evaluat gradul de conformare la cerintelor GDPR prin interviuri 5i examinarea procedurii de
sistem si am urmarit urmatoarele aspecte:

- Responsabilitatile la nivelul ANIn ceea ce priveste protectia datelor cu caracter personal;

- Necesitatea existentei unui Data Protection Officer (,DPO");

- Pozitionarea DPO-ului relativ la organigrama ANI (in conformitate cu criteriile iImpuse de
Regulament);

- Pregétirea, competenta si sarcinile DPQ;

- Politicile si procedurile {politica de protectle a datelor cu caracter personal, procedura de
notificare in cazul incidentelor de securitate care afecteaza date cu caracter personal, procedura/
formulare de acces la date a persoanelor vizate) menite s3 asigure respectarea cerintelor
Regulamentului;
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- Mecanisme de raportare pentru monitorizarea conformititii cu cerintele Regulamentului;

- Notificari (privacy notice) ale persoanelor vizate specifice activititilor de prelucrare si in
conformitate cu cerintele Regulamentului;

- Programele de formare §i de constientizare in ceea ce priveste protectia datelor cu caracter
personal si respectarea cerintelor legale.

Prezenta sectiune a raportului cuprinde observatiile noastre rezultate in urma verificirilor realizate
pentru aceastd arie §i se bazeaza pe documentatia i informatiile primite de la DPO si de la angajatii
ANI care au fost implicati in efectuarea interviurilor.

Tn urma verificarilor efectuate privind activitatea anului 2020, nu au fost identificate deficiente.

Urmdrirea modului in care au fost remediate observatiile identificate In cadrul misiunilor
anterioare anului 2020

Urmatoarele observatii au fost partial remediate;

*  Procesul de identificare si notificare a Incalcarii securitétii datelor cu caracter personal este tratat
In mod succint in documentatia definits de ANI pentru gestionarea incidentelor de securitate,
fard a include 0 metodologle care sa faciliteze analiza acestora si clasificarea pe baza risculuf
asociat

Procedura Specifica GDPR PS 11/5.C.M./GDPRP nu are referinte detaliate la incidentele de securitate.
Nu am regdsit referinte concrete la modul de tratare a bregelor de securitate pentru documentele
fizice. Pentru brese de securitate in domeniul IT, am examinat PO-02/SI

¢ Managementul evenimentelor IT dar nu au fost regésite mentiuni specifice privind protectia
datelor cu caracter personal. Des/ au fost luate mésuri tehnice si organizatorice care
demonstreazd conformarea cu prevederile GDPR, in urma interviurilor sustinute cu persoanele
responsabile au fost identificate aril tratate de Regulament care nu sunt implementate din punct
de vedere tehnic (perioada de stocare a datelor/log-urilor de activitate In sisteme,
implementarea dreptului de a If uitat).

In anul 2020 nu am observat adresarea complets a observatiei. S-a continuat procesul pentru
digitalizarea administrativé, insd eforturile au fost concentrate pe procesul de digitalizare a
declaratiilor de avere si interese.

« In contractele analizate, incheiate cu furnizoril de servicii IT in calitate de persoane Imputernicite,
este prevazutd o clauzd de conformitate cu cerinfele GDPR, fard a include prevederfle articolului
28 alin. 3 din Regularnent.

In anul 2020 am observat ¢4 pentru contractul de arhivare (1285/22.01.2020) referinta la datele cu
caracter personal este succinta, Procedurile de verificare care se aplica persoanelor imputernicite
privind contractele cu furnizorii de servicii IT sunt oblectul unor audituri de securitate de citre
institutiile de siguranta publica abilitate avand in vedere natura clasificaté a unor seturi de informatii
care trec in custodia lor,

Urmatoarele observatii nu au fost remediate:

v La momentul evaluarij, In urma consultarii arganigramel actualizate a Agentiej, am observat cd
pozitia de Persoand responsabili cu protectia datelor (DPO) nu este distinct definitd in
organigrama.

In cursul anului 2020, pozitia de DPO nu a fost definit separat in organigrama ANI, desi au existat
observatii inclusiv din partea Compartimentului de Audit Public Intern in acest sens. de

o Inceea ce priveste efectuarea de sesiuni de constientizare legate de protectia datelor cu caracter
personal sf securitatea informatiel, DPO-ul precum i alti angajati ai AN au participat la diferite
sesiuni de instruire.
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In anul 2020, angajatii ANI nu au efectuat cursuri de pregatire profesionald in domeniul formarii si
congtientizérii privind aspecte legate de protectia datelor.
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Prezentul Raport este destinat folosirii de catre managementul Agentiei Nationale de Integritate, in
vederea comunicarli acestuia catre Consiliul National de Integritate si publicarea acestuia pe site-ul
Agentiel. Ca atare, observatiile/constatarile incluse in prezentul raport nu trebuie sd constituie o baza
pentru niciun fel de altd actiune.

Constatarile noastre, aga cum sunt prezentate in prezentul Raport, sunt bazate pe documentatia
pusd la dispozitia noastra de catre ANL

Nu putem exclude posibilitatea c¢a am fi putut ajunge la constatéri diferite, in cazul In care ni s-ar fi
pus la dispozitie informatil §1 documente suplimentare. Ne-am bazat pe cuprinsul documentelor si
informatillor furnizate noud si am presupus ca aceste informatii si documente sunt corecte si
complete.

Tn cazul in care existd informatii si/sau documente suplimentare care nu ne-au fost divulgate sau
furnizate, sau in cazul in care oricare dintre declaratiile sau explicatiile verbale sunt incorecte sau
induc in eroare, este posibil ca oticare dintre constatarile, interpretdrile sau opinlile continute in
prezentul Raport sd fie incomplete sau sa fi generat rezultate diferite, care ar necesita proceduri
diferite si suplimentare aflate in afara ariei de aplicabilitate a prezentel misiuni.

Procedurile de verlficare efectuate de TGS au fost agreate intre Agentia Nationald de Integritate s
TGS. TGS nu dd nici o asigurare cu privire la suficienta acestor proceduri de verificare efectuate pentru
scopurile Agentiei.

Tn cazul in care am fi aplicat proceduri specificate suplimentar, este posibil ca alte aspecte si fi ajuns
in atentia noastrd, aspecte pe care le-am fi raportat catre ANI.

Prezentul Raport nu trebuie interpretat ca exprimand opinii in domeniul juridic, care se afla in afara
ariei noastre de expertiza.

TGS nu are responsabilitatea de a actualiza prezentul Raport cu evenimente sau circumstante
apédrute dupa data de 31.12.2020.

Prezentul Raport sau continutul acestuia nu poate fi utilizat, reprodus sau distribuit, in intregime sau
in parte, nici unei alte parti sau pentru nici un alt scop decéat cel pentru care a fost emis, férd a obtine
in prealabil acordul scris al TGS, cu exceptia celor mentionate in primul paragraf. Mai mult, nu
acceptam responsabilitatea fatd de nici un teri pentru nici un fel de incélcare a acestei obligatii sau
pentru nici o opinie exprimata sau Informatii prezentate in prezentul Raport. Informatiile incluse in
prezentul Raport sunt furnizate pe baza prezumtiei cd destinatarul nu 1i va folosl ca baza exclusiva
pentru nici o actiune sau decizie. Prezentul Raport se refera doar la elementele specificate mai sus si
nu se extinde asupra niciunui alt tip de informatii financiare.

Prezentul raport se refera numai la auditul managementului Agentiei Nationale de Integritate n
cursul anului 2020 realizat in conformitate cu prevederile standardului ISRS 4400, asa cum a fost
definit tn caletul de sarcini. Prin urmare, prin prezentul raport nu oferim o asigurare cu privire la
calitatea managementului AN,
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