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i
APROBAT,
,____Bﬁé'gda? STAN,

el

CAIET DE SARCINI

—cadru

pentru procedura de*ficitatie deschiss” organizaté in vederea atribuirii acordului

de servicii “Administrare IT*

72611000-6 (Servicii de asistenta tehnica informatica); 71356300-1 (Servicii de suport tehnic);
: 80533000-9 (Servicii de formare side familiarizare in informatic) :

CAIETUL DE ‘SARCINI constituie ansambiul éerinfelor pe baza cérora se e!éboreaz’é de bétr_e fiecare

ofertant propunerea tehnica (pag, 2 - 18).
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Caiet de sarcini

Caietul de sarcini contine indicatii privind regulile de baza care trebuie respectate astfel incét
potenaialii ofertanti sa elaboreze propunerea tehnica corespunzator cu necesitatile autoritatii contractante.
Cerintele impuse prin prezentul caiet de sarcini sunt considerate minimale. In acest sens, orice ofertd
prezentata care se abate de la prevederile caietului de sarcini va fi luata in considerare numai in méasura in
care propunerea tehnica presupune asigurarea unui nivel calitativ superior cerintelor minimale.

. Informatii generale:
a. Autoritatea contractanta: \

Agentia Nationala de Integritate (A.N.L) a fost creatasi - functioneaza -ca un organism care
monitorizeaza permanent declaratile de avere si interese, conflictele de interese si regimul
incompatibilitatilor, in vederea asigurarii exercitarii functiilor si “demnitatilor pubiiCe__‘in conditii de
impartialitate, integritate si transparenta. Institutia este o autoritate administrativa autonoma‘de"cpntroi,
care se bucura de independenta operationalasi actioneaza pro-activ pentru détectarea si "sahctibnarea
faptelor de coruptie, prin exercitarea de responsabilitati in evaluarea declaratiilor ‘de avere, a datelor Si
informatiilor privind averea, precum si a modificarilor patrimoniale ‘intervenite, a incompatibilitatilor si a
conflictelor de interese potentiale, in care se pot afla persoanele cu functii ori demnitati pubhce pe perioada
indeplinirii mandatelor corespunzatoare.

AGENTIA NATIONALA DE INTEGRITATE (ANI) are urméatoarele date de identificare: sediul in
Bucuresti, b-dul.Lascar Catargiu, nr.15, Sector 1, cod postal 010661, tel: 0372.069.869; fax 0372.069.888,
e-mail: ani@integritate.eu, cbd de indentificare fiscal (CIF) 22838777. o '

b. Obiectul contractulw : :

Avand in vedere dezvoltarea permanenta a‘infrastructurii IT Tn sensul lmbunatatlru actlwtatlfor care

stau la baza mdephmru atributiilor ce i revin Agentiei Natlonale de Integrltate precum Si- fumarul redus de

angajati IT, este necesara achizitia de servicii de administrare IT: de retea, de’ sxsteme, apllcatn si baze
de date, inclusiv si pentru semcnle de suport de la producitor (licente de menetenanta)

Senncnle de admmlstrare'IT presupun o serie de operatii complexe si ‘de ‘maré responsabilitate
asa cum pot fi ele reanzate de ech|pe de specialisti, pe fiecare arie de competenta

1. infrastructurd hardware: -

- deretea (networking)

- server-e

- user desktop
2. infrastructura software:

- derefea

- SO

- BD

- Aplicatii/ servicii/ sisteme
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Administrarea IT se reflectd in activitatea utilizatorului IT, in indeplinirea atributiilor ce ii revin, astfel
cd, dacd o componentd nu este administrata corespunzator, ea nu se afld in parametri optimi si afecteazad
functionarea intregii infrastructuri IT. Aceasta inseamna c&, este optim si eficient si se asigure o
administrare centralizatd a intregii infrastructuri IT, decét o administrare separat4 a fiecarei componente.

Datoritd maturizérii procesului IT fn ANI, Serviciul de Tehnologia Informatiei (STI) a elaborat o
strategie proprie domeniului sau de activitate, aliniata la strategia general a institutiei, dar si la standarde
precum ISO 27001 (Standardul de management al securitatii informatiei) si ISO 20000 (Standardul de
management al serviciilor IT), ca suport al functionarii acesteia in conditii de performants maxima. Conform
acestei strategii, unul din obiectivele majore propuse, este de a realiza in perioada urmatoare, o
infrastructura IT complet virtualizata, atét la nivel de server, cat si la nivel de user desktop. Astfel, prestatorul
serviciilor de administrare [T va trebui s& aibe o implicare activa inca din faza de definire a arhitecturii soluiei
finale, la elaborarea documentatiei tehnice pentru achizitia componentelor necesare Si pana la configurarea
si administrarea ei. : :

Prin externalizarea serviciilor de administrare IT, sunt as&gurate performanta, cahtatea Si
disponibilitatea serviciilor, responsabilitatea bunei functionari a sistemelor IT&C ale ANI. In acest sens, un
angajat al STI cu rolul de administrator va asigura relatia cu experii prestatorulw pentru -asigurarea
serviciilor solicitate de ANI. _ ,

In baza celor descrise mai sus, AN doreste incheierea unui acord cadru pentru o perioada de 4
ani pentru servicii de administrare IT si suport de la producator (licente de mentenants), descrise conform
standardelor internationale de management al serviciilor IT, precum ISO 20000 si best practices ITIL (IT
Infrastucture Library), cu respectarea standardalui de management al securitaii mformat;e: 1SO 27001 si
clasificate in urméatoarele categorii :

- Vendor management

- Proiectare si dezvoltare sisteme IT&C

- Activitali operationale de administrare IT&C
- Instruire -

c. -Coduri CPV: |
Prezentul caiet de sarcini face parte integrantd din documentatia de incheiere a acordului cadru
pentru préstarea serviciilor de administrare IT, cu urmatoarele coduri CPV: '
- 72611000-6 Serwcn de asistenta tehnica mformaf:ca
- 71356300-1 Servicii de suport tehnic;
80533000-9 Servicii de formare si de familiarizare in informatic

IL. Specificatii tehnice:
1. Componente IT&C care sunt in scopul serviciilor de administrare:
o Retea:

o Firewall/ UTM: Fortigate

e Switchuri L2 cu management: Allied Telesis, Cisco, Juniper
e Loadbalancer: F5 Big-IP

e Altele: FortiDB, FortiAnalyzer
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o Server-e (fizice si virtuale) si storage:
e Windows: 2008/ 2012
e Linux: CentOS, Ubuntu, Oracle Linux
e Storage retea:
- NAS: LacieNAS SAN: IBM, EMC
o Sisteme (virtualizare host, blackbox, sistemul de backup librarie TS)
o Platforme virtualizare: VMware ESXi, Microsoft Hyper-V, Oracle VM
e Sisteme de backup pe benzi: IBM, Overland Neo, EMC Networker
o Altele: Sistem de monitorizare temperatura, sistem de control acces si SSO
o Servicii: AD, DNS, DHCP, GPO, WSUS, WDS, FS |
o Aplicatii si baze de date:
a. BD: MySQL, MSSQL, Oracle DB, SAP HANA DB ,
b. Aplicatii de monitorizare si helpdesk: MS System Center (Operation
Manager, Configuration Manager, etc) Nagios, Spiceworks, SAP
Solution Manager - LA
c. Aplicati de business implementate pe platforma SAP — Financiar/
Contabilitate, Aprovizionare/ Achizitii, Gestiune, Bugete & Proiecte,
Mijloace Fixe, Resurse Umane & Salarizare, Analiza predictiva, Analiza
si Managementul strategiei, Managementul cazurilor investigate, Analiza
de tip inteligent, Raportare si indicatori, adrnrmstrarea si monitorizarea
subsistemelor
~ d. Mail: Lotus Domino, Exchange, Postfix, Sparhassasin
e. Altele: OpenEMM (Newsletter System), Sharepoint, Lync, Quest

2. Dimensiunile infrastructurii IT&C a ANI:

o Echipamente de retea: 40-50 de bucati

o Servere fizice : 50-60 de bucati

o Servere virtuale: aprox 60 de bucati
Utilizatori ai s'istémeior: aprox 120 utilizatori

‘_O

3. Detallere servicii: ; ;
Serviciile care fac oblectul acestel achizitii- sunt descrise conform standardelor mtematlonale de

management al serviciilor IT, precum ISO 20000 si best prachces ITIL (IT Infrastucture Library), cu
respectarea standardalui de management al securitatii informatiei 1SO 27001. Serviciile de administrare IT,
inclusiv si a serviciilor de suport de la producator (llcente de menetenanta) sunt detaliate dupa cum

urmeaza:

A. Vendor management (Microsoft, Oracle, SAP, Fortinet, etc.) — se refera la acele servicii oferite de
producator si intermediate de prestator.
Suportul de la producator asigura Achizitorul asupra urmatoarelor:
- Achizitorul este in baza de date a producatorului,
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Producatorul cunoaste configuratia produselor livrate si il sustine sustine in problematica privind
modemizarea si dezvoltarea acestora
- Producatorul asigura continuitatea suportului tuturor serviciilor, prin reprezentantii/ partenerii sai
legali, in cazul in care prestatorul nu mai are capacitatea de indeplinire a contractului
- producatorul garanteaza compatibilitatea si fiabilitatea produselor
Suportul de la producator este un serviciu oferit de producator independent de un anumit prestator

A.1.Fumizare licente
A.2.Furnizare suport (licente de mentenanta) de la producator
A.3.Managementul licentelor ANI-
A.3.1. Inventarierea licentelor existente
A.32. Recomandari pentru licentele necesare -
A.3.3. Analiza costibeneficiu pentru upgrade-ul licentelor [ versiuni superioare
A 4.Instalarea/ configurarea licentelor pe echipamente si sisteme in acord cu recomandarile si suportul
producatorului :
A.5.Interfata intre ANI si Producator pentru asigurarea suportului operational
A.5.1.  Deschidere tichete in sistemele de ticheting ale producatorului
A.5.2.  Monitorizarea rezolvarii tichetelor
A5.3. Testareasi imp!emehtar’ea recomandarilor si solutiilor tehnice date de productor
Ab54. Conﬁrrnaf_ea rezolvarii tichetului si elaborarea raportului catre AN

B. Proiectare si dezvoltare de sisteme IT&C
B.1.Design si implementare de arhitecturi de retea
B.1.1.° High Availability - Network redundancy
B.1.2. . Mecanisme de optimizare a serviciilor de retea: IP SLA, QoS
B.1.3.- Provizionari capacitati de transport in retea (Network Provisioning).~ = 7
B.1.4. Planificarea securitatii retelei prin arhitecturi sigure: segmentare refea (VLAN-uri),
PortSecurity, DHCP Snooping, Dynamic ARP Inspection, IP source guard, adresare si routare
IP, firewall, VPN-uri, web content filtering, configurare IDS/IPS, efc, - e -
BAS. - Analizd siconsultants pentru achizitia de echipamente IT&C viitoare
B.2.Design si implementare de arhitecturi desisteme ‘ S VS |
B.2.1. Integrarea si interfatarea de arhitecturi complexe
B.2.2. High Availability ~ redundanta sistemelor si a aplicatiilor
B23.  Strategii de backup si de recuperare dupa dezastre -
B.24. Planificarea sécuritatii_é'istemelor-prin arhitecturi sigure -
B.25. Analiza si consultants pentru achizitia de echipamente [T&C viitoare
B.3.Proiectare modificari/ actualizari/ imbunatatiri sisteme IT
B.4.Proiectare si implementare sisteme virtualizate
B.4.1.  Virtualizare servere
B4.2. Virualizare statii (VDI)

B.4.3. Virtualizare aplicatii
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B.5.Configurarea sistemelor pentru reducerea consumului de energie (Green IT)

B.5.1.  Configuratii speciale pentru consum redus de resurse (CPU, RAM, disk 1/0)
B.5.2.  Optimizare consum resurse sistem datorat instructiunilor ,oQL statements”

C. Activitati operationale de administrare [T&C
C.1. Instalare echipamente hardware

C.2

C.3.

C4.

C.5.

C.8.

C.7.

C8.

[

C.1.1.  Montare/demontare echipament in rack

C.1.2. Alimentare echipamente de retea, testare functionare

Managementul documentatiei

C.2.1.  Documentarea oricarei operatiuni efectuate

C.2.2. Mentinerea la zi a documentatiei sistemelor IT&C: schema retelei, politicile implementate,
configuratia sistemelor -

C.2.3. Revizuirea periodica a documentatiei (trimestrial)

Managementul configuratiilor (CMDB)

C.3.1. Instalare si configurare sisteme, servicii si aplicatii

C.3.2. Update firmware/ SO echipamente T&C

C.3.3. Testarea update lor de SO si verificarea impactului lor asupra aplicatiilor informatice

C.34. Rezolvarea cererilor de servicii (Servuce request)

Managementul schimbarilor

C.4.1. Inregistrarea cererilor de schimbare (CR-uri) si evaluarea impactului

C.4.2. Implementarea cerenlor de schimbare dupa aprobarea prealabila a ANI

CA4.3. Instalare si confi igurare in sisteme

C44. Efectuare testelor de integrare (SIT) si de acceptanta utilizatori (UAT)

C.4.5. Modificari si actualizari/ imbunétatiri ale sistemelor si aplicatiilor

C.4.6. - Remedierea bug-urilor semnalate .

Helpdesk si suportul utilizatorilor pentru probleme de infrastructura IT&C (fara asrstenta specnc ica pe

- aplicatiile de business) - ‘

Mentenanta corectiva si preventiva

C.6.1. " Elaborarea unui plan operational de mentenanta preventiva -

CbB.2 - Rezolvarea erorilor sia evenlmentelor rnreg:strate de sistemele de logare mterna (events
Iog, syslog, etc) ¥ :

C6.3. Managementur lnCIdenteIor Si al problemelor (rezolvarea dlsfunctlonalltatllor aparute)

C.6.4. Mentenanta baze de date: verificarea consistentei bazei de date, identificare indecsi lipsa,
verificare spatii tabele (tabiespaces) analiza spatiu disponibil BD efc.

Managementul ufilizatorilor si al privilegiilor

C.7.1.  Creare/ dezactivare / stergere conturi utilizatori si a celor generice de sisteme si aplicatii

C.7.2. Alocare/ retragere drepturi si roluri in sisteme si aplicatii

C.7.3. Revizuirea semestriala a conturilor si a drepturilor existente

Monitorizare & Alertare

C.8.1.  Colectarea, corelarea si inspectia log-urilor (Syslog Server)
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C.8.2.  Monitorizare activa permanenta privind disponibilitatea sistemelor, serviciilor si aplicatiilor
(Nagios, System Center)
C.8.3. Monitorizare performante si planificare capacitati viitoare (Nagios, System Center)
C.84. Setare de alerte automate in timp real (pe email/SMS)
C.8.5. Automatizarea rapoartelor lunare privind disponibilitatea si performanta sistemelor si
aplicatiilor IT&C
C.86. Configurarea unui dashboard unic pentru monitorizarea tuturor elementelor IT&C
C.9. Managementul securitatii
C.9.1.  Scanare de vulnerabilitati si remedierea lor (trimestrial)
C9.2. Aplicarea patchurilor de Securitate (imediat ce sunt anuntate de producator)
C.93. Instalarea periodica (saptamanal/ lunar) a update-urilor si a pachetelor de suport (service
pack) oferite de producator ‘
C.94.  Securizarea sistemelor (hardening) pe baza baseline-urilor oferite de producator
C.9.5. Implementarea cerintelor definite in politicile si procedurile de securitate ale ANI
C.96. Implementarea masurilor corective de Ia auditurile de Securitate (audituri interne, audituri
externe, teste tehnice de securitate, etc.)
C.9.7. Detectarea si prevenirea atacurilor si a intruziunilor in refea si sisteme
C.10. Backup & Restore ' _
C.10.1. Implementarea policilor de backup ale ANI pe toate sistemele IT&C: full, incremental,
diferential
C.10.2. Restaurare datelor (la cerere) -
C.10.3. Testarea semestrials a copiilor de backup prin restaurare complets
C.10.4. Planificarea recuperarii dupa dezastre
C.10:5. Automatizarea procesului de backup =
C.10.5.1.  Executarea procedurilor de restabilire a functionalitatilor sistemului in cazul unui
. defect sau intrerupere neplanificata in functionare. _ B - ©
C.10.5.2.  Lacerere, restaurare informati dupa o manevra eronata a utilizator sau functionare
' '_"defectudasa a unor programe ce au avut ca efect coruperea datelor. .~
C.10.5.3.  Setare Backup pentru bazele de date, loguri de arhivare, sisteme de operare
C.11. Task scheduler =~ |
C.11.1. Identificarea joburilor care ruleaza automat S
C.11.2. Planificarea si monitorizarea executiei joburilor automate (SAP)
C.11.3. Configurarea alertelor de indeplinire cu succes / esec a joburilor automat

Nota:
Pentru aplicatiile bazate pe platforma SAP; activitatile operationale si cele de vendor management
sunt mai specific detaliate in anexa nr. 1.

D. Servicii de instruire
Serviciile de instruire pentru angajatii IT ai Achizitorului au rolul de a permite acestora sa participe

activ la toate activitdtile de administrare, putand asigura oricand suportul tehnic level 1 si level 2 al
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administrarii [T, cu o asisten{d minima din partea prestatorului sau independent de acesta, la nevoie sau in
situatii de criza. In acest scop, serviciile de instruire vor fi sustinute atat de personal certificat ca trainer din
partea producatorului, cat si de echipa de specialisti dedicata acestei achizitii (acestui contract). Pentru
serviciile de instruire sustinute de traineri, acestea se vor desfasura anual, in cuantum de aproximativ 100
zile/ an, pe baza unui plan stabilit de comun acord cu Achizitorul, pe tematici relevante activitatilor de
administrare IT a componentelor ANI din scopul acestei achizitii. Serviciile de instruire pentru activitatile
curente nu trebuie planificate separat de planul de derulare a activitatilor.

Ofertantul va organiza mai multe tipuri de cursuri de instruire, in functie de componenta IT vizata si
de specificatiile acesteia. Pentru sesiunile de instruire organizate cu traineri, curricula de instruire trebuie sa
fie corelata cu certificarile oferite de producator, pentru ca, ulterior, angajatii IT ai Achizitorului s isi poata
sustine un examen de certificare, daca doresc.

Exemple de cursuri pentru certificari recunoscute international:

- Cisco CCNA '
- Microsoft MCSE Linux Server Professional Certification
- Database and SQL Administration
- VMware Certified Professional etc
Exemple de alte tipuri de cursuri.
- Administrare basis componente
- Suport tehnic minim (level 1) pentru angajatii IT care asigura si mterfata cu prestatorul

Indiferent de tipul de ‘instruire, ofertantul va trebui s& puna la dispozitia Achizitorului instructini de
lucru si manuale de utilizare, in acord cu configurarile concrete ale componentelor ANI.

lll. Cerinte privind indeplinirea serviciilor: :
a. prestarea serviciilor se va efectua la sediul Agentiei, in conformitate cu cériniéie Service
Level Agreement, anexa nr. 2; care va fi parte integranti a acordulm cadru si al
 fiecdrui contract subsecvent. '
- b. operatorul economic se obliga sa presteze serviciile care fac obiectul aceste| achizitii pe
-~ baza unui grafic de executie (un plan operational). - -
c. - dispecerat 24/7/365 pentru comunicarea problemelor/ incidentelor/ sohmtanlor
d. in cazul in‘care operatorul economic trebuie si ‘efectueze conﬂguran si reconfigurari la
nivelul componentelor sistemului pentru cresterea drspombihta’gu securitatii i performantelor
sistemului sau-in cazul realizarii unor upgrade-uri impuse de modificari interne sau
legislative aprobate, pentru c3 acestea nu mai sunt compliante cu cermte!e de performantd/
securitate/ compatibilitate, operatorul economic va inlocui software-ul sau va face un
upgrade corespunzator cu cerintele optime.” In cazul in care este necesara plata noului
software sau a upgrade-ului, aceasta se efectueaza pe cheltuiala achizitorului, pe baza
devizului intocmit de prestator, din care sa rezulte valoarea produsului achizitionat, precum
si alte documente justificative din care sa rezulte provenienta si activarea software-ului
furnizat. Costurile acestora nu sunt cuprinse in contract, ele vor fi decontate de catre
beneficiar pe baza devizului si a procesului verbal de interventie emise de cétre prestator.
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e. Ofertantul va asigura toate produsele software necesare ‘reparatiilor” si va elabora devizul
estimativ. Devizul estimativ se va elabora numai in urma unui proces verbal de constatare a
componentelor software defecte/ inadecvate, care va trebuij comunicat in maximum 24 de
ore beneficiarului. Acesta va trebui sa comunice in urmatoarele 24 de ore acceptul su.
Produsele software vor fi de ultims generatie si compliante cu necesitatea, agreate de
beneficiar, certificate/ omologate conform reglementarilor in vigoare si cu certificate de
garantie/ suport de la producitor, pentru o perioads acordats de producator specificata.

f. Pentru noul produs achizitionat necesar reparatiei/ remedierii deficientei, ofertantul va face
instalarea si testarea acestuia intéi pe mediul de testare si ulterior pe mediul de productie.
La finalul acestor operatiuni se semneaza un document de ac"ceptéhté/ proces verbal de
instalare, testare si punere in productie, care s ateste ca remedierea s-a efectuat complet
si componenta functioneaza la parametri optimi. ' :

g. serviciile de ‘reparatii” trebuie s conducs |a readucerea la parametrii tehnico - calitativi de
functionare stébili;i de catre producator. '

h. indeplinirea obligatjilor de catre prestator se atesta prin acceptanta livrabilelor fumizate/
serviciilor prestate si semnarea far3 obiectiuni a unui proces-verbal de receptie a serviciilor
prestate, in care vor fi descrise operatiunile realizate, Serviciile vor fi prestate conform unui
grafic de executie. Procesele verbale de receptie si/ sau documentele de acceptanta vor fi
semnate de ambele parti contractuale si ele trebuie s& fack dovada respectarii clauzelor
contractuale din punct de vedere tehnic, respectiv a SLA-ului,

. Pentru serviciile de instruire sustinute de trainer-i: , _

I.1. Acestea se planifica anual impreuna cu Achizitorul pe tematici relevante activitatilor de
administrare IT a componentelor ANI, cu precizarea urmatoarelor informatji:
- descrierea cursurilor, a tematicii si a continutului acestora; &
- detalii de organizare (s folosite, duratd, numar de sesiuni, numar
~ participanf): : 2t P
-~ certificarea ce poate fi obtinuta in urma absolvirii cursului-(cu sustinerea
examenului aferent), in cazul in care angaj‘atul, d(jregté acest " lucru.
Certificarea este un serviciu care nu face obiectul; aibfes‘tei"'achizi;ii. :
- - lista participantilor la sesiunile de instruire, stabilita de Achizitor, fa nivel intern
1.2. Acest tip de instruire se va desfasura off-site, la una sau dupa caz la mai multe locatii
propuse de 1.3. Ofertant $i agreate de cétre Achizitor, confcrm'. planului de instruire stabilit Si
agreat. Instruirea se va fine:n-limba romana, utilizand metods interactive combinate cu
metode clasice, - T
i.4. Ofertantul va asigura_ infrastructura hardware, software si suportul de curs
i.5. Instruirea se va face pe baza suportului de curs, livrat de trainer fiecarui participant. .
1.6. Sedintele de instruire constay din:
- Prezentarea conceptelor teoretice de citre instructor
- sedinfe practice (laborator), pentru mai buna intelegere si utilizare a
conceptelor predate/ invatate
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IV. Livrabile ale serviciilor:

a) Plan operational pentru activitatileoperationale: ce activitati sunt executate si cu ce
periodicitate, de catre cine sunt facute si cum este verificata indeplinirea lor - checklist cu toate
operatiunile ce vor fi efectuate. Acest document va fi agreat de ambele parti in prima luna de
contract

b) Raport lunar de activitate ce va include:

- Raport privind activitatiile de instalare si conﬂgurare servere, sisteme de operare, servicii,
baze de date si aplicatii, dupa caz

- Activitatile desfasurate ca urmare a cererilor de servicii si a tlmpllor de rezolvare, conform
SLA-ului incheiat (tichetele rezolvate in luna curenta)

- Lista cu toate alertele/ erorile/ incidentele critice aparute in luna curenta

- Rapoarte detaliate pentru incidentele critice (firuf evemrnente!orcu ce s-a mtamplat analiza
cauzei radacina, cum s-a remediat, lectii invétate, actnum pentru prevemrea reaparitiei
unor incidente similare) :

¢) Inventar detaliat', la zi, al componentelor IT&C care fac obiectul contractulw (CMDB), care va
cuprinde cel putin: ;

- Topologia refelei (la nivel fizic si logic)

- Descrierea generald a functionalittii sistemului si a componentelor sale (servicii suportate,
aplicatii instalate, etc.) -

- Descrierea componentelor hardware (CPU, memorie, storage intern/extern) si a
componentelor software (licente, aplicatii instalate, componentelsemcu ale SO, etc.)

- Descrierea in detaliu a aphcatulor instalate, functronahtatl module de aphcatn setari de
securitate, managementul conturilor :

- Schema logicd a arhitecturii sistemului in care sa Fe evidentiate conexuumie la retea,
schema de adresare IP, subnet mask, gateway, VLAN-ul din care face parte cu cine
comunici in refea, de ce servicii de retea depinde functionarea S|stemulm efc.

= -Cum poate fi accesat sistemul, ce protocoale sunt folosite pentru admlnlstrare (RDP,.SSH,
- telnet, consola https, etc.) PR

- Proceduri de’ pornire si inchidere sigura a sistemului Tn caz de urgenta sau pentru ferestrele

- de mentenanta periodica S

- Scnptur! sau taskuri care ruleazd aufomat cu mentionarea. perjodlutatn a datel si orei de
pornire precum i durata totala de executie, alerte pentru rularea cu’ SUCCes sau esec

- Registru jurnal® pentru toate modificarile -efectuate in timp, cu mentlonarea planului de
modificare si a autorizatiei-de schimbare (cand si de la cine) precum si detalii despre
modificarea efectuats (cand de catre cine, oum a decurs, probleme intampinate, lectii
invétate, etc) '

- Plan si procedura de backup care sa detalieze cum se face backup-ul, unde, ct dureaz3,
cat spatiu ocupa, in cat timp poate fi restaurat informatia

" Unele livrabile vor fi clasificate de catre autoritatea confracatnta fa nivel secret de serviciu, astfel incét este necesar ca ofertantul sa fsi asume
cunoasterea legisiafia in vigoare in domeniul informafiilor clasificate. in acest sens, fiecare specialist al prestatorului implicat in elaborarea de
docurmente care ulterior vor fi clasifi cate secret de serviciu, va semna un angajament de confidentialitate, conform Legii nr, 182/ 2002.
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d) Raport de testare backup (semestrial)
e) Inventarul licentelor software
f) Rapoarte automate ale sistemelor de monitorizare (SCOM/ SSCM, WSUS, Quest, Nagios,

FortiAnalizer, antivirus, etc.)
g) Rapoarte brute ale scanarilor de vulnerabilitati (MBSA, Fortigate VCM, OpenVAS, etc.)

V. Specificatii cu privire la echipa de management a contractului:
Complexitatea proiectului necesita 0 echipa puternic, cu o diversitate de aptitudini si competente.

Din acest motiv, fiecare expert cheie va coordona o echipa de specialisti, denumiti experti non-cheie.
Echipa de specialisti poate fi alcatuita din unul sau mai multi experti non-cheie, ﬁecaré‘sau cumulativ sa fie
certificati pe aria de competenta pe care va i alocat. : '

a.1. Expert cheie 1: manager de proiect IT

Expertul in management de proiecte IT va fi principalul punct de contact in relatia Achizitorului cu Ofertantul
desemnat castigator. Acesta va administra si coordona Intreaga echipa a Ofertantului in vederea alocri
corecte si la timp a expertilor cheie si non-cheie pe activitatile contractului.

Avénd in vedere obiectul achizitiei, atributiile principale ale expertului cheie in management de proiecte IT,

sunt urméatoarele:

Va coordona indeplinirea serviciilor prestate in acord cu cerintele standardului ISO 20000 si a
metodologiei proiectelor-bazate pe tehnologie SAP (metodologie ASAP) ;

va propune solufii in vederea evitarii $i diminuarii riscurilor aferente indeplinirii serviciilor contractate;

va avea responsabilitatea administrarii si coordondrii intregului contract, lucrand direct cu ceilalti experti
din proiect, cu personalul Achizitorului si cu alte echipe, acolo unde este cazul; :

va urmari realizarea alocarilor in proiect si respectarea tuturor termenelor limit3 ,

va elabora si inainta Achizitorului livrabilele serviciilor si va desemna persoanele care'vor participa la
raportarea de monitorizare a serviciilor iT si semnarea procesului verbal de receptie

va participa Ia elaborarea planului de training, alaturi de ceilalt experticheie .~ ;s

va colabora-permanent cu un expert non-cheie certificat Comptia Green T sau.:echivalent, pentru
indeplinirea serviciilor in sensul gasirii de solutii de configurare/ administrare a infrastructurii 1T cu un
consum redus de energie T S

a.2. Expert cheie 2: administrator retea = 5 o , _

In- scopul asigurarii administrarii componentelor de retea, este necesara o echipa de specialisti
coordonata de un expert cheie care va avea urmatoarele atributii: T

va coordona realizarea operatiunilor corespunzatoare serviciilor aferente componentelor de retea

va mentine la zi arhitectura de retea si documentarea acesteia

va realiza arhitectura de retea prin extinderea infrastructurii existente cu noile elemente de comunicatie;
va efectua teste de penetrare a sistemului informatic ce va fi extins;

va elabora rapoarte in care va prezenta rezultatele testelor efectuate

va participa la elaborarea planului de training, alaturi de ceilalti experti cheie
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a.3. Expert cheie 3: inginer sistem

Luandu-se in considerare faptul ca, componentele IT de server-g, sisteme si servicii sunt diversificate,
complexe si critice pentru Autoritatea Contractanta, atributiile principale in cadrul acestui proiect pentru
expertul cheie: inginer de sistem sunt urmatoarele:

va defini la nivel de detaliu, punctele de interconectare cu sistemele, utilizand Service Oriented

Architecture (SOA)

va realiza propunerea de arhltectura tehnica integrata, in detaliu, pentru sisteme, atat la nivel fizic cat si
logic;

va oferi suport echipei de administrare retea in vederea realizarii unei legaturi intre nivelele business si
IT ale sistemelor ANI- '

va asigura administrarea IT a componentelor de server-e, sisteme, servicii

va participa la elaborarea planului de training, alaturi de ceilalti experti cheie

coordoneza o echipa de experti non-cheie certificati/ calificati minim pe VMwareCertified Professional 5
si IBM Certified System Administrator — IBM Lotus Sametime 8.5, software existent in cadrul Agentiei.

a.4. Expert cheie 4: Administrator platforma SAP

Administratorul platformei SAP a superviza $i coordona echipa de experti SAP ins&rcinaté cu asigurarea
suportului pentru sistemele SAP existente: '

Astfel, atributiile principale in cadrul acestui contract, sunt urméatoarele:

va coordona activitétile echipei de suport in vederea asrgurarn activitatilor specifice administrarii la
nivelul sistemelor SAPexistente in cadrul ANI;

Va asigura monitorizarea pentru elementele de conectivitate Intre modulele functionale, precum si cu
sistemele existente la nivelul Autoritatii Contractante -

va realiza planul de testare si cazunle de test pentru acele sohc:tarl care vor necesita reconflguran ale
fu nctlonahtatiior sistemelor; _ : .

va rewzm arhitectura functionala a sistemului existent cu noile componente actuahzate :

va partlcrpa la elaborarea planului de training, alaturi de ceilalti experti cheie

va coordona o echipa de experti non-cheie specialisti (certificati) SAP Certified Apphcatlon Professnonal
pentru modulele SAP FI SAP HR, SAP MM, SAP BusmessObJects SAP HANA

VI Specnﬂcatu pnvmd modalitatea de demonstrare a capabllltatu ofertantulm de a duce la
indeplinire serviciile: * :
- Trebuie sa faca dovada prin documente justlfcatwe ca:
e detine toate competentele privind capacitatea tehnica si profesionala
necesare prestarii serviciilor ofertate
e are suportul producatorului/ a reprezentantei producatorului in Roménia
pentru toate serviciile de administrare, furnizare suport producator (licente
de mentenantd), livrari de produse efc. si ca este sustinut in toate acfiunile
ce decurg din indeplinirea serviciilor care fac obiectul prezentei achizitii, pe
toatd perioada de derulare a contractului (confirmare scrisd de la
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producator/ reprezentanta producatorului in Romania sau extras din
contractul de parteneriat din care sa rezulte ca este partener pentru
prestarea de servicii specifice)

e Avand in vedere faptul ca, Agentia este certificatd ISO 27001, se va
prezenta certificarea I1ISO 27001 sau echivalentd, a prestatorului sau o
declaratie pe proprie raspundere c& va respecta Politica de securitate a
informatiei din ANI, in acord cu cerintele standardului ISO 27001

o Avand in vedere faptul c3, serviciile care fac obiectul prezentei achizitii sunt
definite in conformitate cu standardul ISO 20000, se va prezenta
certificarea 1ISO 20000 sau echivalenta a prestatorului sau o declaratie pe
proprie raspundere cd va presta serviciile in acerd cu cerintele acestui
standard.

VII. Alte cermte

a.

Pentru indeplinirea contractului, Ofertantul are obligatia de a respecta reglementanle specifice
de munca, protectia si securitatea muncii care sunt in vigoare la aceastd data, specifice
domeniului siu de activitate. In acest sens, Ofertantul va anexa la oferta tehnica o declaratie pe
proprie raspundere din care sa reiasa faptul ca aceste norme sunt respectate.

Se vor preciza in propunerea tehnicd, orice alte date de naturd tehnica pe care Ofertantul vrea

sa le aduca la cunostinta Achizitorului

Intocmit: /

o e - ¥
O N

Cristinela GROSU - sef serviciu, Serwc:ul de Tehnologia Informatiei rr’/ Yo
Florentina IONICA expert principal, Compartimentul de Investitii si Achlz.'tu Pubhc

/‘.
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Anexanr. 1

. Vendor management - Mentenanta de la producatorul licentelor SAP
Serviciile de mentenanta pentru licentele SAP, oferite de catre vendor (producator) sunt urmatoarele:
1. Imbunatatirea continua si corectii:
a. Versiuni software noi pentru software-ul licentiat, instrumente si proceduri pentru upgrade-uri.
b. Pachete de corectii pentru reducerea efortului de implementare individuala a corectiilor (incluzand corectii pentru
adaptarea functionalitatilor existente la modificarile cerintelor legale)
¢. Actualizarile tehnologice a software-ului SAP pentru a suporta sisteme de operare si baze de date ale unor terte
parti (alti producatori).
2. Vendorul va asigura obligatoriu rezolvarea problemelor prin; ,
a. Acordarea cel putin o data pe an de asistenta in evaluarea capabilitatilor noilor editii/ versiuni SAP, in contextul
utilizarii acestora pentru eficientizarea activitatilor specifice SAP. %
b. Suport pentru evaluarea impactului instalarii noilor editii/ versiuni SAP in raport cu modificarile 'si personalizarile
existente in instalarea curenta. hS
c. Sesiuni de verificare a sistemelor SAP productive in situatii speciale de tipul: punere in functiune, upgrade,
rezolvarea problemelor critice, care ar putea determina indisponibilitatea sistemului.
d. Punerea la dispozitie a unei baze de date de cunostinte a SAP ce documenteaza erorile de functionare, alte
probleme si unele ntrebari ale clientilor si contin informati despre cum pot fi remediate si evitate acesteerori. Cand
este cazul vor fi disponibile in cadrul acestei baze de cunostinte corectii de codificare pe care clientii le pot implementa
in sistemul lor SAP. '
e. Punerea la dispozitie a unui instrument software pentru asistenta la instalarea corectiilor si imbunatatirilor specifice.
f. Acordarea de asistenta din partea producatorului softului, pentru rezolvarea defectiunilor software-ului aparute.
3. Alte instrumente, metode si continut o
Vendorul va pune la dispozitia beneficiarului instrumente si resurse pentru monitorizarea sistemelor.

II.  Activitati operationale de administrare IT a sistemelor SAP
1. Activitati de mentenanta corectiva si preventiva:
- Optimizare sistem si aplicatii
- Update-uri si patch-uri de securitate
- S'cana'rea_periqdicé de vulnerabilitati a solutiei
- Securizarea serverelor SAP
- Managementul conturilor de SAP - g
- Oprire/ pomire aplicatii in mod planificat conform unui orar prestabilit saula cerere
- Analiza logurilor i identificarea, respectiv eliminarea erorilor ce au determinat oprirea sistemului
- La cererea clientului, efectuarea de copii ale instantelor SAP din cadrul unui sistem SAP prin
utilizarea de proceduri standard. |
- Creare / Stergere utilizatori pe baza unor formulare aprobate de client
- Creare / Intretinere profile de autorizare pe baza specificatiilor detaliate definite de client
- Verifcarea consistentei bazei de date, identificare indecsi lipsa, verificare spatii tabele (tablespaces),
analiza spatiu disponibil
- Programarea si monitorizarea lucrarilor (job-urilor)in sistem.
2. Administrare curent3
- Tratarea solicitarilor venite de la beneficiar
- Remedierea bug-urilor in functionarea sistemului
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- Training de administrare basis a aplicatiei SAP la nivelul:
a. creare/ inactivare cont in SAP
b. alocare/ stergere roluri (drepturi de acces) in diferitele module SAP
c. crearea de noi tipuri de documente in DMS
- Managementul licentelor software cu ajutorul instrumentului dedicat acestui scop “SAP USMM”
Planificarea, coordonarea si implementarea modificarilor in infrastructura hardware pe baza
rezultatelor monitorizarii performantei sistemului.
Configurarea si securizarea serviciilor ce ruleaza pe serverele SAP (hardening).
3. Monitorizare ' '
- Monitorizarea disponibilitafii serverelor si a serviciilor SAP
- Monitorizarea activa permanenta a senviciilor SAP (incidente, anomalii, dlagnosticare investigare,
troubleshooting)
- Setarea alertelor pentru erori sau alte evenimente nedorite
- Colectarea, corelarea $i managementul log-urilor
- Monitorizarea dimensiunilor urmatoarelor obiecte:loguri de Iucran cozi de imprimare, logun ABAP,
directorul de transport, loguri de transport, fisiere IDOCs si fisere de interfatare.
- Statistici de performanta per server de aplicatie -
- Consum resurse sistem datorat instructiunilor SQL statements
- Tabele cu statistici privind functionarea bazei de date ORACLE
- Situatie de ansamblu privind performanta bazelor de date
- Monitorizare spatiu disc
- Setarea alertelor pentru erori sau alte evenimente nedorite
- Colectarea, corelarea si managementul log-urilor
4. Backup & Restore
- Automatizarea procesului de backup
- Testarea semestriala a copiilor de backup prin restaurare completa
- Executarea procedurilor de restabilire a functlonahtatllor sistemului in cazul unui defect su
mtrerupere nep!amﬁcata in functionare. 2
La cerere, restaurare informatii dupa o manevra utilizator eronata sau funct:onare defectuoasa a
unor programe ce au avut ca efect coruperea datelor. - : :
Setare Backup pentru bazele de date, Iogun de arhivare, sisteme de operare

N
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Anexanr. 2
Acord SLA
de asigurare a calitatii pentru servicii de administrare IT
la acordul-cadru de servicii nr. ....cvcnvied veveenvnneninn

1. Clauze generale

1.1. Obiectul SLA : : )

Prezentul Acord SLA face parte integranta din contractul de prestan SEIVICH N1 cvvveeriioend] oo Orice
modificare a acestui acord se va face numai'in scris de cétre partile semnatare ale contractului.
Acordul de asigurare a calitéfii serviciilor, denumit -in continuare Acord SLA stabileste parametnl de calitate ai
serviciilor prestate cétre beneficiarul Agentla Natlonala de Integritate. h
Acordul SLA defineste parametrii de calitate aplicabili, formulele de calcul si crltemie de masurare a calita’gn valorile
garantate ale fiecarui parametru, drepturile si compensatiile pariilor in caz de nerespectare a parametrilor. de calitate
garantati, precum si obligafjile’pe care Prestatorul le are in raport cu servicile oferite benef marulm

Acordul SLA are in vedere urmatorii parametn de calitate:
v Dlspombxhtatea servicilor [T&C ale echipamentelor administrate de ‘beneficiar (uptlme) :
v" Timp de rezolvare a serwculor IT&C. " ;
v" Nivelul de calitate a parametnlor tehnici: -
o Intarzierea: ‘pachetelor 1 in refea, pierderi de pachete (pentru serwcuie ce utmzeaza _protocoale de
" refea bazaté pe transmiisia pachete);
o Functionarea anormala sau la parametrii degradati (deviatii mal marl de 50% de la medla functionarii

R conditii normale) - o
. o FErori,alerte de S|stem avertlzan ale 5|stemelor admtnlstrate sau al S|stemelor de momtonzare al
~ acestora : : ; 7 f TR
v Nwerul de securltate al confi guratulor pentru echlpamentele admlnlstrate de prestator
1.2. Perloada de valabllltate S g
Perioada de. valabllltate a prezentulm acord este egala cu cea a contractulu; de prestan serwcu nr ............. /

._\.

LA
N

1.3. Prestarea sennculor P Tl : S T

Serviciile descnse mal sus vor f prestate DOAR on-site in locatla Benef cramlm de la adresa Bucurestl B-dul
Lascar Catargiu nr. 15, Sector 11 |n tlmpul programuiun de lucru al Agentler Natlonale de Infegntate(!um vineri 08.00 -
18.00). s . S :
1.4. Constrangeri contractuale ‘ . , ;

a) Prestatorul nu isi asuma raspunderea pentru hvrarea Ia tlmp a produselor si echipamentelor hardware de

cétre alfi producitori si/sau fumnizori. - ~

b) Beneficiarul trebuie sa asigure in timp util toate informatjile necesare suportului tehnic.

1.5. Persoane tehnice de contact
Reprezentantii partilor implicati in derularea contractului au obligatia s& completeze tabelul de mai jos cu datele de
contact ale tuturor persoanelor implicate in derularea contractului si care vor fi considerate persoane autorizate sa
primeascd informatii si acces la sistemele informatice. De asemenea, acest tabel va asigura fluxul de escaladare in

toate situatiile.
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Beneficiar Prestator

Level 1 Suport

Level 2 Suport

Level 3 Suport

Contract
Manager

1.6. Procedura de reclamatie
Pentru reclamatii la adresa Prestatorului, Beneficiarul va trimite un email catre persoana desemnaté ca si Contract

Manager.

Pentru reclamatii la adresaBenefimarulm Prestatorul va trimite un email catre persoana desemnata ca si Contract

Manager

2. Acord de asigurare a calitatii serviciilor - SLA (Service Level Agreement)
2.1. Termenrsn definitii

Termen

Defi nlgle

SLA

Service Level Agreement - Acord de furnizare a serwculor la cahtatea si in -parametii
tehnici specificati in acest document

Ore lucratoare ANI '

De Luni pana Vineri 8:30-16:30

Ore nelucratoare

| Orele si zilele calendaristice care sunt in afara orelor Iucratoare rnclusw sarbatorile legale.
[1n acest interval se vor planifica ferestrele de mentenanta pentru anu afecta orarul de
" Iucru al Beneficiarului.

Ferestre de mentenanta .

Perioada de fimp in care sunt amgurate actiwtatl planrfcate de mentenanta IT&C
(hardware si software) -

Perioada de asigurare a
serviciului (service
hours)

Serviciul este asrgurat de prestator in regrm 24/7/365 (non-stop)

Perioada de masurare

Perioada pentru care sunt masurati parametrii de calitate ai Contractului. Aceasta durata
este egala cu o luna calendaristica si coincide cu perioada de facturare.

Eveniment

Problema/ incident/ alertd/ solicitare venita din partea Beneficiarului. Evenimentul poate fi
raportat de personalul Beneficiarului (prin email/SMS) sau de un sistem automat de
monitorizare si alertare.
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Timp de raspuns/ Timp | Timpul calculat din momentul in care prestatorul primeste o solicitare/ informare despre
de interventie existenta unui eveniment (email/ SMS/ alerta) si timpul la care se inregistreaza primul

raspuns al prestatorului (réspuns la tichet sau email)
Timpul de raspuns se exprima in ore si minute.

Timp de restabilire a Timpul dintre luarea in evidenta a unei disfunctionalitati reclamate de Beneficiarului sau ca
serviciului / Timp de urmare a unei inregistrari automate (alarma) si remedierea acesteia.

remediere (rezolvare) Timpul de restabilire se exprima in ore i minute.

Timp de nefunctionare a | Timpul de nefunctionare incepe din momentul in care este inregistrat evenimentul (SMS
serviciului. sau email) cu privire la o disfunctionalitate sesizatd i inceteaza in momentul in care

serviciul - este complet restaurat i Beneficiarul confirma functionarea serviciului in

parametrii normali. -
Timpul de nefuncnonare se exprima in ore si minute.

Disponibilitate serviciu Perioada de timp in care serviciul a functionat la parametrii tehnici normali. Se calculeaza
(uptime) lunar ca procent dintre timpul timp in care serviciul a functionat in parametrn raportat la

timpul total din luna respective exceptand perioadele de mentenanta. Formula de calcul
pentru disponibilitate este:

Uptime[%]=[(60*24"nr.zile_lund)-(60*nr.ore_mentenanta)-
(nr.min_nefunctionare)]/(60*24*nr.zile_luna)

2.2. Prioritizare evenimente

Evenimentele sunt prioritizate astfel:

v" Prioritate 1 [P1]: probleme severe/ critice, care au o influentd determinanté asupra proceselor administrative
ale AN.l. (Ex: indisponibilitate server, serviciu de email, aplicatii, etc.). Toate alertele automate emise de
sistemele de monitorizare sunt considerate de nivel prioritate P1. '

v Prioritate 2 [P2]: : probleme. care au influente medii asupra proceselor administrative ale A.N.I. (Ex:
neefectuarea replicérii datelor, nerezolvarea alertelor pe sisteme, neefectuarea backup-ului, efc.)

v Prioritate 3 [P3]; probleme care nu au nici o influentd sau au o influentd minora asupra proceSelér
administrative ale A.N.I (Ex: cennte noi de modificare si dezvoltare, solicitari legate de |mbunatat|rea
performanteIor activitati de mentenanta preventiva cum ar fi patch-urile si update-urile, rezolvarea i
neconformrtatllor descopente in cazul auditurilor tehnice, aplicarea recomandarilor venlte dela producaton
efc.) SRR

Toate evenimentele vor fi mregsstrate automatde catre Beneficiar intr-un SIstem de tlchetmg si vorf rezolvate de

Prestator conform tlmpllor agreati. _ -

Beneficiarul stablleste nlvelul de pnontate pentru toate evenlmentele Prestatorul nu poate schimbanivelul de

prioritate fara acordul scns al Benef marulm

2.3. Ferestrele de mentenanta

Ferestrele de mentenanté programata sunt in fiecare sambata si duminica intre orele 12:00 la 20:00.

Timpul din ferestrele de mentenanta programaté nu vor fi luate in calculul disponibilitatii serviciului.

Orice alta perioada de timp necesara pentru activitati de mentenanta in afara celor enumerate mai sus, se va face

doar cu acordul scris al Managerului IT al ANI
Orice activitate IT neplanificata si neanuntata de Beneficiar, desfasurata in afara ferestrei de mentenanta va fi

considerata incident si va fi tratat ca atare
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2.4, Parametrii SLA asigurati de Prestator
a) UPTIME: Disponibilitatea serviciului de: 99.7% (avarie aprox. 58 min/fiund). Acest paramtru va fi calculat

l AGENTIA NATIONALA
DE INTEGRITATE (ANI)

individual pentru fiecare componenta IT&C:

b) Timp de raspuns/ Timp de interventie -

o

o}
o]
o}
o}

Network
SAP

Serviciul de email

CMS (Content Management Sistem)
Aplicatii specifice ANI

pentru toate componentele IT&C

c) Timp de restabilire a serviciului / Timp de remediere —

va calcula la fel pentru toate componentele I[T&C

Prioritate Timp de raspuns* Timp de remediere
P1 1o0ra 4 ore
P2 2 ore 12 ore
P3 2 ore 48 ore

*Indiferent de orarul de lucru al ANI. Timpul de réspuns va fi asigurat in regim 24/7/365

Timpii calculati in asigurarea SLA-ului sunt:

a) - Timpul de aparifie — este timpul inregistrat la detectia evenimentului de catre sistemele de monitorizare Si

alertare, si este timpul de referinta pentru calcularea parametrului de UPTIME.
b) Timp de réspuns— conform definitie
c) Timp de remediere (rezolvare) — conform definitie

Toate incidentele vor fi preluate indiferent de programul de lucru.al A.N.L, in reglm 24/7/365

25, Penalltatl privind indisponibilitatea serviciului
Penahtatlle se calculeaza pe cele 3 componente SLA care au urmatoarea pondere:
a) Uptime servicii: pondere 50% din valoarea contractulm (10% pentru fiecare din cele 5 componete IT&C:
Network; SAP, Email, CMS, Apllcatn) : :

b) Timp de raspuns: pondere 10% din valoarea contractului -

. EIREA BEW TEX
i nﬁshtsuul?ﬂ

ICARE]

in functie de nivelul de prioritate. Acest parametru se va calcula la fel

in functie de nivelul de prioritéte. Acest parametru se

pentru fiecare categorie in parte(P1 P2, P3) se

iau in considerare toate tichetele care au depasit SLA-ul si se insumeaza trmpu cu care s—a incalcat SLA-ul
(conform tabelului de la punctul de mai sus) s

¢) Timp de rezolvare: pondere 40% din valoarea contractului -

pentru fiecare categone in parte (P1,P2, P3)se

iau fn considerare toate tichetele care au depasit SLA-ul si se msumeaza tlmpu cu care s-a incalcat SLA-ul
(conform tabelului de la punctul de mai sus) i ~ :

Nivel Uptime - Timp de raspuns [10%] _ Timp de.rezolvare [40%]
Penalizare [50%)] P 2 53 T m P3
0% 99,7% +100% - | > 1ora >20re " | >2o0re > 1ord >3 ore > 5ore
10% 99,7%+99% |>20re | >30re | >4ore >3ore >5ore > 10ore
25% 99% + 95% >4 ore >5 ore > 6 ore >5ore >10 ore > 25 ore
50% 95% + 90% > 6 ore > 10 ore >12 ore >10 ore > 25 ore >50 ore
100% 0% + 90% > 10 ore > 15 ore > 20 ore >15ore >50 ore >80 ore

3. Procedura de lucru
3.1. Toate solicitarile de interventie din partea A.N.l. (denumite generic "evenimente") vor fi inregistrate in
sistemul de urmérire a incidentelor (support@integritate.eu sau un sistem automatizat de tiketing) pus la
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dispozitie de Beneficiar. In cadrul acestui sistem, prestatorul va avea un cont special creat. Fluxul de
sesizare incident/ solicitare va fi in acord cu Procedura de management al Incidentelor din manualul SMSI al
AN.L, procedura ce va fi adus la cunostinta echipei de specialisti din partea prestatorului in momentul
semnarii contractului si asumat de acestia prin Angajamentele de confidentialitate.
3.2.De asemenea, pentru prestarea serviciilor, reprezentantul/ reprezentantii acestuia vor avea conturi cu
drepturi de acces configurate conform cu activitafile contractuale, necesitéfilor de interventie onsite/ remote,
acordate pe baza de solicitare de la prestator/ la cererea beneficiarului.
3.3.Toate incidentele vor fi tratate in ordinea nivelului de prioritate. Aceasta reguld poate fi incalcatd doar la
solicitarea Conducerii A.N.l. si/ sau a managerului IT al AN.l, cu acordul managerului de proiect/
responsabilului de contract al prestatorului. e
3.4. Prin semnarea acestui angajament tehnic, Prestatorul se obliga s& completeze |a fiecare interventie acoperita
de contractul de prestari servicii, un Raport de interventie (pe email sau in sistemul de ticheting) in care are
obligatia sa detalieze toate actiunile intreprinse. Aceste rapoarte sunt obligatorii pentru toate tipurile de
interventii;, mentenanta preventiva, mentenanta corectiv, incidente, cereri de la beneficiar, etc.
3.5.Pentru toate evenimentele de tip P1, prestatorul este obligat sa faca o anahza postincident in care sa
detalieze cel putin urmatoarele: :
o Cauza aparitiei incidentului si analiza cauzei radacina (root cause analysis)
o Desfasurarea evenimentelor pe parcursul rezolvarii incidentului (timeline)
o Analiza de impact asupra activitatii ANI
o Lectii invatate si oportunitati de imbunatatire
3.6. Lunar,Prestatorul va intocmi un raport de activitate ce va contine:
b) Calcul SLA - individual pe fiecare din cei 3 parametrii SLA
o Uptime - va fi calculat pentru fiecare componenta IT&C in parte
o Timp de raspuns
o Timp de rezolvare
c) Lista cu sumarul rapoartelor de interventie
~d) Analiza postincident pentru evenimentele P1
e) Copiein format electronic a documentatiei de sistem actualizats j
3.7.La sfarsitul fiecarei luni echipele Prestatorului si Beneficiarului, vor face o sedinta comuna in care vor analiza
Raportul de activitate al servicilor prestate conform contractului. La aceasts sedintd se va compara calculul
SLA facut de Beneficiar si cel facut de Prestator. In cazul diferentelor, acestea vorf analizate si reconciliate
pana se ajunge la un acord comun. Sistemul de referinta al datelor este ceI inregistrat de sistemele
Beneficiarului. La sfarsnui sedintei se va face un PV de mchelere lucrari care va. spec;f ca procentul de
discount ce va fi acordat de Prestator ca urmare a mcalcaru SLA, procent ce poate varia intre 0% si 100%.
Acest PV va fi semnat de ambele partl si va fi atasat la factura lunara; |mpreuna cu Raportul lunar de
activitate.
3.8.Raportul lunar si PV de analizd SLA fac Sublectul unor analize detalrate de cétre o tertd parte impartiala
(externa) care va media, analiza si raporta indeplinirea nwe_lulm serviciilor tehnice prestate achizitorului. De
asemenea, aceste documente vor fi prezentate auditurilor externe ale A.N.I.
3.9. Daca Prestatorul nu poate sa Tsi indeplineascé clauzele contractuale datorits fortei majore sau a unor clauze
exceptionale cuprinse in contract, va instiinta Beneficiarul in scris pentru a fi excluse din analiza SLA privind
nivelul serviciilor din luna respectiva.
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