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SERVICIUL DE TEHNOLOGIA INFORMAŢIEI   

Anexă la Referatul de necesitate nr. 170/ 03.10.2011 
 
 

 
 

CAIET DE SARCINI 
privind achiziţia publică de servicii de formare profesională, auditare şi certificare  

a unui “Sistem de Management al Securităţii Informaţiei al A.N.I.”, 
conform standardului de securitate ISO 27001:2006 

      
A. INTRODUCERE 

Prezentul caiet de sarcini face parte integrantă din procedura de achiziţie şi constituie ansamblul 
cerinţelor pe baza cărora se vor elabora propunerea tehnică şi cea financiară.  

Cerinţele impuse vor fi considerate ca fiind minimale şi obligatorii. Specificaţiile tehnice din prezentul 
Caiet de sarcini au fost elaborate în conformitate cu prevederile art. 35 şi 36 din OUG nr. 34/ 2006, cu modificările 
şi completările ulterioare. 

AGENŢIA NAŢIONALĂ DE INTEGRITATE (ANI), cu sediul in Bucureşti, b-dul.Lascăr Catargiu, nr.15, 
Sector 1, cod poştal 010661, tel: 0372.069.869;  fax 0372.069.888, e-mail: licitatii.ani@gmail.com, cod de 
indentificare fiscal (CIF) 22838777, doreşte încheierea unui contract de prestări servicii care să asigure 
certificarea unui “Sistem de Management al Securităţii Informaţiei al A.N.I.” funcţionabil, conform standardului 
de securitate ISO 27001:2006, la adresa sus menţionată. 

 
B. GENERALITĂŢI 

 Odată cu înfiinţarea Agenţiei Naţionale de Integritate (A.N.I.), România a devenit prima ţară europeană 
care a creat un organism care monitorizează permanent declaraţiile de avere/ interese, conflictele de 
interese şi regimul incompatibilităţilor, în vederea asigurării exercitării funcţiilor şi demnităţilor publice în 
condiţii de imparţialitate, integritate şi transparenţă. Instituţia este o autoritate administrativă autonomă de 
control, care se bucură de independenţă operaţională şi acţionează pro-activ pentru detectarea şi 
sancţionarea faptelor de corupţie.  
  
 Dacă până în prezent au fost puse bazele administrative pentru buna funcţionare a instituţiei în vederea 
îndeplinirii prevederilor legislative şi a obiectivelor strategice, analiza activităţii Agenţiei Naţionale de 
Integritate (A.N.I.) relevă necesitatea dezvoltării capacităţii instituţionale (raportată la natura şi volumul 
sarcinilor pe care trebuie să le îndeplinească), atât în vederea implementării recomandărilor Comisiei Europene, 
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cuprinse în Condiţionalitatea nr. 2 din Planul de Acţiune din cadrul Mecanismului de Cooperare şi Verificare, cât şi 
pentru asigurarea combaterii corupţiei prin mijloace administrative şi oferirea accesului liber şi în timp real la 
informaţii publice. 
  
 Raportul Comisiei Europene din luna iulie 2011 remarcă faptul că Agenția a continuat procesul de 
consolidare a capacității instituționale, acordând o atenție specială asigurării unui suport informatic performant 
pentru activitatea operațională a inspectorului de integritate. Conform Comisiei, investițiile suplimentare pe 
palierul soluțiilor informatice ale Agenției vor aduce contribuții semnificative în sensul creșterii capacității 
operaționale și vor ajuta la compensarea numărului scăzut de personal. 
 
 Strategia Agenţiei Naţionale de Integritate pentru combaterea și prevenirea acumulării averilor 
nejustificate, conflictelor de interese și a stărilor de incompatibilitate are în vedere îmbunătăţirea activităţii de 
management prin utilizarea instrumentelor moderne de procesare şi raportare a informaţiilor, având ca efect 
gestionarea mai eficientă a resurselor Agenţiei, reducerea costurilor operaţionale, creşterea eficienţei activităţilor 
angajaţilor, îmbunătăţirea procesului decizional. 
  
 În conformitate cu misiunea şi obiectivele sale, Agenţia Naţională de Integritate a parcurs un proces de  
rafinare şi informatizare a proceselor sale de activitate, gestionând informaţii publice, informaţii cu caracter 
personal, precum şi informaţii clasificate, preocupându-se în acelaşi timp de satisfacerea cerinţelor de securitate 
derivate din acestea, atât la nivelul măsurilor de securitate necesare, cât şi la nivel organizatoric, pe baza 
recomandărilor standardelor ISO 27000 şi al rapoartelor de audit extern al managementului Agenţiei.  
   
 Având în vedere diversitatea informaţiilor gestionate, unul din obiectivele majore ale Strategiei 
Agenției Naționale de Integritate pentru combaterea și prevenirea acumulării averilor nejustificate, 
conflictelor de interese și a stărilor de incompatibilitate, este acela de a asigura protecţia resurselor 
informaţionale, în acord cu crearea unui sistem funcţionabil şi standardizat de management al securităţii 
informaţiei. 

 
C. OBIECTUL: 

Obiectul prezentului caiet de sarcini îl constituie achiziţia de servicii de formare profesională de auditori 
interni şi de terţă parte în domeniul securităţii informaţionale, auditarea şi certificarea unui “Sistem de 
Management al Securităţii Informaţiei (SMSI) al A.N.I.” funcţionabil, conform standardului de securitate ISO 
27001:2006, prin procedurile legale.  

 
Nr.  
crt. 

DENUMIREA  CATEGORIILE PRODUSELOR COD CPV 

1 Servicii de certificare 79132000-0 
2 Servicii de formare profesională în domeniul securităţii 80330000-6 
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I.  Obiectivele proiectului:  
1. Formarea profesională de auditori interni (2 persoane) şi de auditori de terţă parte (1 persoană) pentru 

administrarea şi operarea unui SMSI în cadrul Agenţiei. 
2. Auditarea SMSI-ului creat în Agenţie. 
3. Certificarea Agenţiei cu ISO 27001:2006. 

 
II. Etapele proiectului: 

În scopul realizării acestor obiective, vor fi parcurse următoarele etape, astfel: 
 Evaluarea nivelului actual de conformitate al SMSI documentat şi implementat în cadrul Agenţiei, în 

raport cu standardul ISO 27001:2006. 
 Realizarea auditării SMSI-ului documentat şi implementat în Agenţie, pe baza unui plan de auditare: 

 

 
 Elaborarea raportului de audit, care va urmări şi: 

a) Determinarea diferenţelor între controalele concrete de securitate a informaţiei şi practicile 
aferente privind SMSI-ul din Agenţie şi recomandările corepunzătoare indicate în ISO/IEC 
27001, standard internațional care specifică cerințele pentru stabilirea, implementarea, 
funcţionarea, monitorizarea, revizuirea, menţinerea şi îmbunătăţirea unui SMSI, documentat în 
cadrul contextului privind riscurile în ansamblu 

b) Elaborarea unui raport principal care să explice problemele şi care să propună acţiuni, 
documentează dovezi ale constatărilor şi detaliază planul de acţiune cu termene şi 
responsabilităţi alocate 

c) Analiza se va realiza prin intervievarea unor membri-cheie din Agenţie, personal din cadrul 
fiecarei zone inclusă în domeniul de aplicare a SMSI-ului. Toate acţiunile identificate în timpul 
interviurilor vor fi reţinute şi gestionate prin intermediul unei matrici (RACI),  care va identifica 
acei responsabili de proces, cu răspundere explicită privind aspecte punctuale din proces, 
care vor fi  consultaţi pe parcursul procesului şi care vor fi interesaţi în acest proces. 
Intrebările interviurilor vor decurge din ISO / IEC 27001, iar informaţiile ajutatoare vor fi 
extrase din ISO / IEC 27002:2006 (ISO / IEC 27002). 

d) Validarea răspunsurilor va fi efectuată utilizând toate cele 133 de cerinţe cheie (controale) 
identficate în standardul ISO / IEC 27001, cu îndeplinirea minimă a următoarelor: Politica de 
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SI, Organizarea SI, Managementul activelor, Securitatea RU, Securitatea fizică şi de mediu, 
Managementul comuncării şi operării, Controlul accesului, Achiziţie, dezvoltare şi întreţinere 
sisteme informatice, Managementul incidentelor de SI, Managementul continuităţii, 
Conformitate. 

 
Prestatorul trebuie să asigure în perioada de derulare a contractului, realizarea tuturor etapelor descrise 

mai sus, respectiv să realizeze elaborarea documentelor corespunzătoare.  
 

D. CERINȚE SPECIFICE 
a) Perioada derulării planului de audit trebuie să ofere posibilitatea obţinerii certificării sistemului de 

management de securitate al informaţiei până la data de 20.12.2011, de către un organism de certificare 
acreditat RENAR. 

b) Prestatorul trebuie să fie un organism de certificare acreditat RENAR, cu o experienţă de minim 50 firme/ 
autorităţi certificate SMSI. 

c) Prestatorul trebuie să aibe minim un auditor şef certificat IRCA, care va fi implicat în proiectul de auditare 
şi certificare al SMSI din Agenţie.  

d) Auditorul şef care va fi implicat în proiectul de auditare şi certificare al SMSI din Agenţie, trebuie să facă 
dovada că a mai condus cel puţin un audit de certificare similar. 

e) Întreaga echipă de proiect din partea prestatorului, trebuie să fie autorizată/ certificată să aibe acces şi la 
informaţii clasificate minim “secret de serviciu”, în condiţiile legii.  

f) Prestatorul, în calitate de organism de certificare acreditat RENAR, va organiza cursuri de formare 
profesională recunoscute pentru angajaţii Agenţiei cu rol în administrarea şi operarea SMSI-ului, 
respectiv 2 auditori interni şi un auditor de terţă parte pentru SMSI. 

 
Având în vedere cele  prezentate, rog dispuneţi. 

 
 
 
 
 

 
Cristinela GROSU - Șef Serviciu, 

Serviciul de Tehnologia Informației 

 


